BUNDNIS
A ¥ Gecen
CYBERMOBBING

Cyberlife i Spannungsfeld zwischen

Faszination und Gefahr
Cybermobbing bei Schilerinnen und Schilern

Eine empirische Bestandsaufnahme bei Eltern, Lehrkraften und

Schilern/innen in Deutschland

Karlsruhe, Mai 2013

>

&
© apops - Fotolia.com

Diese Studie wurde unterstitzt von der ARAG SE




IMPRESSUM

Autoren:

Christoph Schneider
Dr. Catarina Katzer
Uwe Leest

Bundnis gegen Cybermobbing e.V.
Leopoldstr. 1
76133 Karlsruhe

Mai 2013

!

BUNDNIS
GEGEN
CYBERMOBBING

© by Bundnis gegen Cybermobbing e.V.

| Seite 2



BUNDNIS
A ¥ GEGEN
CYBERMOBBING

Liebe Leserinnen und Leser,

das Biindnis gegen Cybermobbing e.V. hat sich im Juli 2011 gegriindet, es ist ein Netzwerk von

engagierten Eltern, Padagogen, Juristen, Medizinern, Forschern, Unternehmern und Politikern.

Die vier priméaren Ziele unserer Arbeit sehen wir in der Aufklarung, der Pravention, der Forschung
und als Ratgeber fiir alle gesellschaftlichen Gruppen. Das Bindnis versucht darliber hinaus auch
die Gesellschaft zu sensibilisieren und foérdert die Medienkompetenz in Schulen, mittels
Elternabenden, Infoveranstaltungen und bietet im Internet ein Hilfeportal an.

Um das Problem auch landertbergreifend zu diskutieren und Lésungsstrategien zu finden, sind
wir auf EU-Ebene mit der COST-Act i on | SO801 ACyber mobbingd vern

Die Problematik Cybermobbing wird in unserer Gesellschaft immer prasenter. Das Internet zieht
immer mehr Stérenfriede, Mobber, Sexualtater und jene Personen an, die kriminelle Absichten
hegen. Gerade unsere Kinder sind besonders von der Entwicklung WEB 2.0 betroffen, sie
wachsen in einem multimedialen Zeitalter auf, viele von ihnen ohne darauf vorbereitet zu sein.

Forschung, Aufklarung und Praventionsarbeit werden immer wichtiger, um das Phanomen
Cybermobbing in den Griff zu bekommen. Deshalb hat sich das Blindnis mit Unterstiitzung der
ARAG Versicherung dazu entschlossen, die groRte und umfassendste Studie in Deutschland
zum Thema Cyberlife/Cybermobbing durchzufthren.

Die bisherigen Studien haben im Wesentlichen die Perspektive der Jugendlichen beleuchtet. Um
aberei n umfassendes Bild vom Asozi al erStudeaebenidenz u er
Jugendlichen auch Eltern und Lehrer befragt.

Insgesamt nahmen Uber 10.000 Personen an der Befragung teil. Die Ergebnisse zeigen, wie
wichtig die Schule und der Einfluss der Eltern auf das Verhalten von Jugendlichen im Netz sind.
Das Bundnis méchte mit dieser Studie einen Beitrag dazu leisten, mehr Transparenz zu schaffen
und Antworten zu finden, die das Problem Cybermobbing in Zukunft verringern helfen.

Wir laden Sie, liebe Leserinnen und Leser, dazu ein, mit uns gemeinsam diesen Weg zu gehen.

Unterstiitzen Sie unsere Arbeit im Sinne unserer Kinder, vielen Dank!

Uwe Leest, Vorstandsvorsitzender des Buindnis gegen Cybermobbing e.V.
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Liebe Leserinnen, liebe Leser,

fur Kinder und Jugendliche ist der Umgang mit dem Internet ein wichtiger und sehr emotionaler
Bestandteil ihres Alltages. Aus einem eher distanzierten Leben mit dem Internet ist langst ein
Leben im Netz geworden. Cyberlife nennen wir dieses Ph&nomen, das die weitgehende
Verschmelzung von On- und Offlineerlebnissen beschreibt.

Avieseidlhr eigentlich fr¢gher ins Internet gekommen,
mich unléngst ein Grundschiler. Fir einen Erwachsenen mag diese Fragestellung tberraschend

sein. Sie zeigt aber sehr deutlich, wie stark das Web seine eigene Dynamik als Teil des
modernen Lebens entwickelt.

Freizeit, Zerstreuung, Identitatssuche, Gewalt und Delinquenz i das Spannungsfeld im Netz ist
so vielf2altig wie das Awirklichef Leben.

Vor allem Eltern und Lehrer sehen dieses Spannungsfeld mit wachsender Besorgnis. Diese
Besorgnis ist zum einen klarer Ausdruck fehlender eigener Medienkompetenz: Kinder und
Jugendliche sind Erwachsenen in der Internetnutzung mehr als eine Nasenldnge voraus. Zum
anderen ist die Besorgnis aber auch nicht unbegriindet: Mehr als ein Viertel der Lehrerinnen und
Lehrer geben an, das Cybermobbingattacken mindestens einmal pro Woche an ihren Schulen
die Regel sind. Das sind nur zwei Aspekte der ersten wirklich umfassenden Studie zu Cyberlife
und Cybermobbing bei Kindern und Jugendlichen in Deutschland. Unabhangig davon, wie man
einzelne  Aspekte gewichten mag: Diese erstmals flachendeckend durchgefuhrte
Bestandsaufnahme macht deutlich, dass die Kehrseiten von Cyberlife zu einem wachsenden
gesellschaftlichen Thema werden, mit dem wir Eltern und Lehrer nicht alleine lassen diirfen.

Eine Kriminalisierung des Internets hilft dabei ebenso wenig wie eine Verharmlosung. Die
vorliegende Studie ist ein erster wichtiger Schritt, um einen wirksamen und pragmatischen Weg
zu finden, Kinder und Jugendliche besser als bisher auf mdgliche Gefahren im Netz
vorzubereiten.

Gemeinsam mit dem Bundnis gegen Cybermobbing e.V. will die ARAG einen Beitrag dazu
leisten, diesen Préventionsgedanken zu starken. Wir werden die dynamische Entwicklung des
Cyberlife nicht rickgangig machen kdnnen. Wir sollten uns vielmehr daflir einsetzen, die
Lebensqualitat fur alle, die von der Vielfalt im Netz fasziniert sind, zu schitzen und zu verbessern.

Dr. Paul-Otto FaRbender, Vorsitzender des Vorstandes der ARAG SE
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A.

Management Summary

Cybermobbing wird zu einem zunehmenden Problem, mit dem besonders Schilerinnen und

Schiler konfrontiert werden. Da es bisher in Deutschland noch keine umfassende Untersuchung

gibt, die das Phanomen Cybermobbing bei Schilerinnen und Schilern aus verschiedenen

Perspektiven beleuchtet, hat sich das Blndnis fir Cybermobbing entschlossen, diese Licke zu

schlieen und die umfangreichste Studie zu diesem Thema im deutschsprachigen Raum

durchgefuhrt. An der empirischen Erhebung beteiligten sich insgesamt tber 10.000 Schiler,

Eltern und Lehrer. Die Studie bestétigt einige bisher bereits bekannte Erkenntnisse, fordert aber

auch viele weitere ebenso interessante wie auch erschreckende Einsichten zu Tage.

Die wichtigsten Erkenntnisse in Kirze:

Elternstudie

f

Uber 90% der Eltern sind der Ansicht, dass sich die Gewalt unter Jugendlichen durch die
neuen Medien verandert hat: Anonymitat fihrt verstarkt zu enthemmtem Verhalten wie

beispielweise beim Cybermobbing.

Die medialen Entwicklungen erschweren die elterliche Erziehung deutlich und filhren zu

einer Uberforderung vieler Eltern.

Nach Schatzung der Eltern sind mehr als ein Drittel aller Schiilerinnen und Schiler als Opfer
in Cybermobbing involviert. 7,3% haben solche Vorkommnisse bei ihren eigenen Kindern

erlebt.

Eltern sind ein wichtiges Regulativ und konnen durch die richtige Internetnutzung
gemeinsam mit ihren Kindern Probleme wie Cybermobbing reduzieren. Allerdings begleitet

und kontrolliert nur eine Minderheit der Eltern die Internetnutzung lhrer Kinder.

44% der Eltern fiihlen sich tber die Sachlage nicht ausreichend informiert, was einerseits auf
eine fehlende Eigenaktivitdt und andererseits auf ungeniigende Informationsangebote und

mangelhafte Aufkl&rung durch Schulen zuriickzufiihren ist.

Institutionelle MaRnahmen zur Aufklarung und Prdvention von Cybermobbing und
Cybercrime wie z.B. die Position eines Anti-Mobbing-Beauftragten, Meldestellen bei
Problemlagen, spezifisch geschultes Personal oder feste Ansprechpartner fehlen nach

Ansicht der Eltern an vielen deutschen Schulen.
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Lehrerstudie

)l

Auch in der Lehrerbefragung bestétigt sich, dass sich die Gewalt unter Jugendlichen durch
die neuen Medien verandert hat: Die Anonymitat des Internets fihrt verstarkt zu

enthemmtem Verhalten und erhéht die Wahrscheinlichkeit von Cybermobbingattacken.

Die befragten Padagogen haben uberwiegend eine kritische Sicht auf die medialen

Entwicklungen.

Schulische Aufgaben der Lehrer werden durch Internet & Co deutlich erschwert und flhren
oft zu einer Uberforderung der Padagogen.

Fast 60% aller befragten Padagogen kennen Cybermobbingfalle unter ihren Schiilern. Nach
ihrer Schatzung sind etwa 17% aller Schillerinnen und Schuler Opfer von Cybermobbing-
Attacken.

Padagogen haben zwar positive Einstellungen zum Einsatz neuer Medien im Unterricht,

allerdings werden diese tatsachlich kaum eingesetzt.

Das notwendige Fachwissen fehlt: Mit Blick auf die Gefahrenpotenziale des Internets sieht

die Mehrheit der Lehrer bei sich selbst ein starkes Informationsdefizit.

Lehrerinnen und Lehrer fordern zur Pravention und Aufklarung von Cybermobbing und
Cybercrime neue Module und Konzepte fir die Lehrerfortbildung sowie institutionelle
Maf3nahmen.

Schilerstudie

1

Soziale Netzwerke dienen Schilerinnen und Schilern immer haufiger der Kompensation von

Sorgen und Néten in der realen Welt.

Zwei Drittel aller Schilerinnen und Schuler verfiigen Uber internetfahige Handys und

Smartphones.
Nur 17% der Eltern tberpriifen, was ihre Kinder im Internet machen.

17% der Schilerinnen und Schiler waren nach eigenem Bekunden bereits Opfer von

Cybermobbing-Attacken.
19% bekennen sich dazu, bereits Tater von Cybermobbing-Attacken gewesen zu sein.

Cybermobbing ist auch ein Mittel, um sich zu wehren: Mehr als ein Drittel der Tater war

selbst schon einmal Opfer von Cybermobbing.
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1 ALangeweil efi oder ASpaCin sind h2aufige Mot

i Soziale Netzwerke sind der zentrale Tatort fir Cybermobbing. Als Medien werden immer

haufiger Handys und Smartphones genutzt.

1 Beschimpfungen und Beleidigungen, gefolgt von Gertichten und Verleumdungen sind die
haufigsten Formen von Cybermobbing.

1 Ein Funftel der Cybermobbingopfer fiihlt sich dauerhaft belastet.
1 Nur jeder Fiinfte meldet die Vorfélle den Betreibern der betroffenen Plattformen.

i Freunde und Eltern werden als wichtigste und winschenswerteste Hilfe bei Cybermobbing-
Attacken genannt. 50% der Mobbingopfer wiinscht sich mehr Unterstiitzung der Schulen in
Form z.B. von Anti-Mobbing-Trainings, Unterstiitzungsteams, Schiler-Scouts und mehr

Unterstitzung durch die Lehrer.

© by Bindnis gegen Cybermobbing e.V. | Seite 9



BUNDNIS
A ¥ GEGEN
CYBERMOBBING

B. Einleitung

1. Das Internet als idealer Tatort fur kriminelle Handlungen

Verschiedene Gegebenheiten machen das Internet zu einem idealen Tatort fir kriminelle
Handlungen. Zum einen ermdglicht die hohe Anzahl virtueller Kommunikationsraume wie
Internet-Chatrooms, Online-Foren, Blogs, soziale Netzwerke wie Facebook, SchilerVZ oder
Twitter, Video-Portale wie YouTube oder ClipFish, Online-Games usw. das Treffen unendlich
vieler Personen rund um den Globus i eine regionale Begrenzung fur das Kennenlernen Anderer
gibt es nicht mehr. Zum anderen fihrt der zum Teil hohe Anonymitatsgrad durch das Fehlen
wirksamer Kontroll- und  Sanktionsmechanismen (z.B. gibt es h2uf i g

Gespr2chsr2umeh auCerhalb des °ffentlichen
Nutzer, Neuanmeldung unter anderem Profil bzw. Pseudonym (nickname etc.) und das
Ermdoglichen der Anonymisierung der IP-Adressen durch entsprechende Technologien, so dass
Personen im virtuellen Raum voéllig unerkannt agieren konnen. Das Internet ist somit ein Medium
des Kontrollverlustes. Man kann sich im virtuellen Raum nie sicher sein, auf welche Personen
man tats2chlich trifft urDeéFolgertsindvem man wi r kil

Die Tater krimineller Handlungen im Cyberspace sind schwer zu identifizieren.
Die Hemmschwelle kriminelle Handlungen im Cyberspace auszuiben ist geringer als in einer
Face-to-Face Situation.
Opfer sind im Internet schneller zu finden und leichter zu erreichen als im Alltag.
Die Zahl potenzieller Opfer im Cyberspace ist grof3 (allein tber 25 Mio. User bei Facebook in
Deutschland).

1 Die zum Teil gro3e Offenheit bezlglich privater Informationen und Probleme im Cyberspace

machen die Personen angreifbar.

Damit zeigt sich auch die dunkle Seite des Cyberspace: Das Internet ist insgesamt ein idealer
Tummelplatz fur Storenfriede, Mobber, Randalierer, Rechtsradikale, Sexualtdter und jene

Personen, die kriminelle Absichten hegen.!

1 Vgl. Finkelhor, Mitchell und Wolak, 2000; Hinduja und Patchin, 2006; Katzer und Fetchenhauer, 2007;
Raskauskas und Stoltz, 2007; Smith, et al., 2006; Ybarra und Finkelhor, 2007.
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2. Das Phdanomen Cybermobbing

Il nsbesondere das Ph2nomen AMobbingid (engl

gefunden. Natlrlich sind Mobbing, Beleidigungen und Ausgrenzungen unter Schilern nichts
Neues. Doch das, was friher auf dem Schulhof oder in der Clique geschah, spielt sich heute vor
aller Augen im virtuellen Raum ab: Herabsetzende Kommentare auf Facebook, entwirdigende
Videos auf YouTube, nachtlicher Terror Uber Handy und Smartphones. Auch Fotos und
Handyfilme von Mitschilern in  unangenehmen und peinlichen Situationen oder bei
Verprigelungen, die Uber Facebook oder YouTube veréffentlicht werden, zahlen dazu. Ebenso
wie sogenannte AEhr schut z dle | Naghtedefi Gerichte, Verleumdungen und
Bel eidigungen, die im Netz verbreitet werde
Jugendlicher (auch Fotomontage sexueller Szenen) und Hassgruppen in sozialen Netzwerken,
die sich gegen einen anderen Jugendlichen richten.?Jugendliche wissen heute, dass Aggression

im Medienzeitalter anders aussieht, als noch vor wenigen Jahren.

Diese neue Form des Mobbings, ACyberbullyingii oder Ay b e r mo kgénanmtg ird gerade
durch die anonyme Kommunikation, ohne die Erkennbarkeit der wahren Identitdt und die
Vernetzung verschiedener technologischer Equipments miteinander, wie z.B. Foto oder Video-
Handy und Internetkommunikation, so einfach. Mobbing hat sich verandert und tber Internet und
Co. eine neue Qualitat bekommen. Die Tater bleiben dabei weitgehend anonym oder verwenden
eine falsche Identitat. Die Opfer fuihlen sich hilflos. Und die Folgen dieser Attacken sind vielfaltig.
Die meisten Betroffenen sind verargert, viele fihlen sich verletzt oder empfinden Verzweiflung
und Hilflosigkeit. Auch kdnnen psychosomatische Beschwerden und dauerhafte

Langzeitbelastungen die Folgen sein.

Bereits im Jahr 2005 wiesen in einer Studie des Wirtschafts- und Sozialpsychologischen Instituts
der Universitat Kéln 20% der Opfer dauerhafte emotionale Belastungen auf.® Die Folgen von
Cybermobbing kénnen also durchaus dramatisch sein T von selbstverletzendem Verhalten bis

hin zum Suizid.

Vgl. Beran und Li, 2005; Coyne et al. 2009; Gradinger, Strohmeier& Spiel, 2009; Grigg und Smith, 2009; Katzer
2005a,b, 2007, 2009, 2011, 2012;Katzer und Fetchenhauer, 2007; Kowalski, Limber und Agatston 2008; Li,
2006,2007; Schultze-Krumbholz und Scheithauer, 2009a,b; Smith et al. 2006, 2008; Erdur-Baker, 2010.

Siehe Katzer, 2005; Katzer und Fetchenhauer, 2007.
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3. Stand der Forschung/aktuelle Studien

In Deutschland ist Cyberbullying mittlerweile unter dem Begriff Cybermobbing bekannt.
Cyberbullying wurde begrifflich aus der traditionellen Bullyingforschung abgeleitet, die sich als
eigenstandiger Bereich der Aggressionsforschung, unter Kindern und Jugendlichen im
schulischen Umfeld etabliert hat.* Bullyingfii der internationale Fachterminus i bedeutet so viel
wie gezieltes Schadigen und Zerstéren einer Person Uber einen langeren Zeitraum hinweg, sei
es auf physischem oder psychischem Weg. Diese Form von Schikane oder Terror wird im
Deutschen als Mobbing bezeichnet. Bei Cyberbullying bzw. Cybermobbing erfolgen die
Schikane-Attacken mithilfe elektronischer Medien, die nicht nur das Internet miteinschlie3en,

sondern auch Mobiltelefone.

Durch zahlreiche Vorfélle solcher Mobbing-Attacken riickten erst kirzlich die Online-Plattformen
Facebook und isharegossip in den Fokus der Aufmerksamkeit und auch die Wissenschaft
beginnt allm&hlich, sich ndher mit dem Phanomen des Cyberbullyings zu beschéftigen. Vor allem
in den USA wurden einige Versuche unternommen, das Ausmal3, die Ursachen und die Folgen
des Online-Mobbings genauer zu untersuchen. ® Einige Forscher sehen die Anzahl der
Cyberbullying-Attacken stark ansteigen, andere sprechen von einem altbekannten Problem, das
sich nun im Internet abspielt. Die Uneinigkeit der Wissenschaft verdeutlicht, dass es noch keine
verlasslichen Ergebnisse gibt.

Aber schon beim Ausmafl} des Cybermobbings sorgen sehr unterschiedliche Ergebnisse fir
Verwirrung. International liegen die Zahlen zwischen 5 und 20 % bei Opfern und Tatern von
Cybermobbing.® Auch in Deutschland sind die Zahlen nicht eindeutig. Bereits im Jahr 2005
konnte die Studie des Wirtschafts- und Sozialpsychologischen Instituts der Universitat Kéln bei
den 10- bis 18-Jahrigen Chattern Opfererfahrungen bei verschiedenen Formen von
Cybermobbing, die mindestens mehrmals im Monat vorkommen, feststellen, die zwischen 5%
(Erpressungen und Bedrohungen) und 25% (Beleidigungen, Beschimpfungen) liegen.’ Zu
ahnlichen Ergebnissen kommen auch die Untersuchungen von Riebel und Kollegen, die eine

Pravalenz von mindestens 19,5 % konstatieren.®

Vgl. Hierzu z.B. Aalsma, M.C. & Brown, J.R, 2008; Nansel et al. 2001; Olweus, 1993.
5 So z.B. Hinduja und Patchin, 2006; Ybarra und Mitchell 2004.

Vgl.Gradinger et al. 2009; Ortega et al., 2009, Slonje und Smith, 2008; Schultze-Krumbholtz und Scheithauer
2009 a, 2009b; Staude-Mdiller et al, 2009; Ybarra und Mitchell, 2004.

" Katzer 2005a, 2005b.
Riebel, J., Jager, R.S. und Fischer, U. 2009.
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Laut einer Umfrage der Techniker Krankenkasse (2011) sollen in Deutschland sogar 32% der
Jugendlichen von solchen Attacken betroffen sein. ° Die Zahlen verdeutlichen, was viele

Wissenschaftler vermuten: Cybermobbing scheint zu einem wachsenden Problem zu werden.

Auch zeigt sich im internationalen Vergleich ganz deutlich, dass es starke Uberschneidungen in
den Tater- und Opfergruppen aus dem schulischen und dem Online Bereich gibt. Die Mehrheit
der Schultater tritt auch Online als Cybermobber auf und die Mehrheit der Schulopfer wird auch
im Internet zu Opfern von Cybermobbing. *° Es gibt erste Hinweise, dass es sich bei
Cybermobbing nicht nur um eine Verschiebung eines bekannten Problems ins World Wide Web
handelt, denn es gibt durchaus auch Téter, die nur Online als Mobber auftreten und in der Schule
hingegen eher unauffallig sind.**

Schaut man auf die Folgen fir die Opfer, sind diese haufig fatal und ahneln denen von offline
Mobbing-Attacken z.B. im schulischen Umfeld. Einige Studien weisen darauf hin, dass
Cybermobbing zum Teil noch traumatischer wirken kann als traditionelles Schulmobbing, da es
zu jeder Zeit und tberall stattfinden kann.** Vor allem wenn Fotos oder Videoclips involviert sind,
die die Opfer zeigen, sind die Folgen fiir die Opfer besonders dramatisch.'® Auch zeigen sich

negative Auswirkungen auf Beziehungen im realen Leben wie z.B. in der Schule.**

In vielen Fallen hat Cybermobbing auch einen deutlich negativen Langzeiteffekt. So zeigen einige
Studien, dass mindestens 20% dauerhaft unter den Erlebnissen leiden und diese auch nach
langerer Zeit nicht vergessen kénnen.™ Gerade Hilflosigkeit und Machtlosigkeit werden von den
Opfern genannt.’® Der andauernde Terror kann zu psychosomatischen Beschwerden, Riickzug
und Vereinsamung, Anpassungsschwierigkeiten und Depressionen flihren. Mobbing-Opfer leiden
unter geringerem Selbstbewusstsein und kénnen unter Umstédnden spater zu aggressivem

Verhalten neigen.

Die auch im Vergleich zur vorliegenden Studie unterschiedlichen Ergebnisse sind einerseits auf die
unterschiedlichenErhebungszeitrdume, zum anderen auf unterschiedliche Operationalisierungen des Begriffs
Cybermobbing und schlieB3lich auf unterschiedliche Alterskohorten der Stichprobe zurlickzuftihren.

10 Siehe hierzu Beran & Li, 2007; Erdur-Baker, 2010; Katzer, 2007; Katzer, Fetchenhauer und Belschak, 2009a,b;
Slonje und Smith, 2008; Vandebosch, H. und Van Cleemput, K., 2009.

Katzer und Fetchenhauer, 2007.
12 Belsey, 2005.

13 Smith et al., 2008.

4 Mason, 2008.

% Katzer, 2007.
16

11

Patchin und Hinduja, 2006; Beran und Li, 2007.
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Auch sogenannte Bullicydes (Suizide und Suizidversuche) treten in letzter Zeit immer haufiger
auf. Wie im Jahr 2012 die junge Amanda Todd aus Canada. Die Ergebnisse zu den Folgen von
Cybermobbing variieren allerdings erheblich. Derzeitig gibt es noch keine Langzeitstudien, die
wirklich Aufschluss Uber die Folgen von Cybermobbing geben kénnen. Die Forschung steht hier
noch am Anfang.
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4. Konzeption, Vorgehensweise und Stichproben

Fur Deutschland existiert bis heute keine Untersuchung, die sich aus mehreren unterschiedlichen
Perspektiven umfassend mit der Problematik Cybermobbing beschéftigt. Diese Licke will das
Bundnis gegen Cybermobbing schlieRen und entwickelte ein Untersuchungsdesign, das die drei
Zielgruppen Eltern, Lehrer und Schuler zugleich im Fokus hat. Neben der eigenen Perspektive
der Schiler wurden mit der Lehrer- und der Elternperspektive die bestimmenden
Sozialisationsfelder fir Heranwachsende, das Elternhaus und die Schule, in den Fokus der

Untersuchungen gerickt. Alle drei Erhebungen wurden von der COBUS Marktforschung GmbH
in Karlsruhe durchgefuhrt.

%,

09"3 e"’).
,oeh'
be
© Cyberlife
- S
@ E £ und '
S _g § Cybermobbing
W 5 bei
Schiilern
et”
\,e“‘ *{-\\‘e
()
Qe‘s(’

Abb. 1: Das Untersuchungskonzept mit drei Perspektiven

Die Erhebung bei den Eltern erfolgte Online in der Zeit vom 13. November 2012 bis 7. Januar
2013 mittels eines standardisierten Fragebogens, wobei Eltern aus allen Bundeslandern

kontaktiert wurden. An der Erhebung beteiligten sich brutto 3.695 Eltern. Diese Stichprobe wurde
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um alle nicht vollstandig ausgefillten Fragebdgen und alle nicht plausiblen Datensétze®’ bereinigt,

so dass sich schliel3lich eine Netto-Stichprobe von 1.953 Féllen ergab.

Die Erhebung bei Lehrerinnen und Lehrern wurde in der Zeit vom 7. Januar bis 22. Februar
2013 mittels einer standardisierten Onlinebefragung durchgefiihrt. An der Erhebung beteiligten
sich brutto 1.334 Lehrerinnen und Lehrer. Diese Stichprobe wurde um alle nicht vollstandig
ausgeflllten Fragebdgen und alle nicht plausiblen Datenséatze bereinigt, so dass sich schliel3lich
eine Netto-Stichprobe von 661 Féallen ergab.

Die Erhebung bei Schilerinnen und Schuler wurde in der Zeit von 14. November 2012 bis 26.
Februar 2013 mittels einer zweigleisigen methodischen Vorgehensweise durchgefihrt: Einer
Onlinebefragung und einer Paper-Pencil-Befragung. An der Erhebung beteiligten sich insgesamt
6.993 Schulerinnen und Schiler, 3.095 mittels des Online-Fragebogens und 3.898 mittels
ausgedruckter Fragebdgen. Diese Stichprobe wurde um alle nicht vollstandig ausgefiillten
Fragebdgen und alle nicht plausiblen Datensatze bereinigt, so dass sich schlief3lich eine Netto-
Stichprobe von 6.739 Féllen ergab.

Ein T-Test ergab keine signifikanten Unterschiede bei beiden Erhebungsarten, so dass ein

Verzerrungseffekt aufgrund der zweigleisigen Vorgehensweise ausgeschlossen werden kann.

o zB. Personen, die angaben, keine Kinder zu haben oder Personen, deren Kinder tber 22 bzw. unter 7 Jahren

waren.
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Cyberlife T Spannungsfeld zwischen

Faszination und Gefahr

Eltern-Studie

© auremar - Fotolia.com
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Statistische Merkmale der befragten Eltern
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Die befragten Eltern verteilen sich fast analog zur tatsachlichen Bevdlkerungsverteilung auf die

16 Bundeslander bzw. Stadtstaaten (vgl. Abb. 2). Die meisten Befragten stammen aus

Nordrhein-Westfalen (19,8%), die wenigsten aus Bremen (0,6%).

Hinsichtlich der Urbanitat der Stichprobe lasst sich ein Schwerpunkt in Richtung Stadt feststellen

(71%), 22% der Befragten kommen aus landlichen Regionen, 7% machten hierzu keine Angaben.

Verteilung nach Bundeslandern

Nordrhein-Westfalen || NG 103
Bayern [ 119
Baden-Wirttemberg |l 10.0
Niedersachsen [ 7.3
Hessen [N 6.9
sachsen [ 6.7
Berlin [l 5.5

Rheinland-Pfalz [l 4.2
Brandenburg [l 3.6
Schleswig-Holstein [Ji] 3.5
Tharingen [Jij 3.0
Sachsen-Anhalt [JJij 3.0
Mecklenburg-Vorpommern [Jilij 2,9
Hamburg [l 2.4

Saarland ] 1,3

Bremen | 0,6

keine Angabe [ 7.4

n=1953; Angaben in %

Abb. 2:  Verteilung nach Bundesland

An der Erhebung nahmen nur unwesentlich mehr Matter (51,3%) als Vater teil (48,7%), wobei die

Manner im Durchschnitt um etwa 2,5 Jahre alter waren als die Frauen.

In allen Alterskohorten unter 50 Jahren sind Mitter in der Mehrheit, nur in der Alterskohorte tber

50 dominierten eindeutig die Vater (vgl. Abb. 3).

© by Bundnis gegen Cybermobbing e.V.
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Manner: 48,7 % 65
Frauen: 51,3 % 12 .

— Geschlecht und Alter — Beruflicher Status

<31 31-35 36-40 4145  46-50 >50 keine Selbstandig Arbeitslos Rente/Pension Keine Angabe

Alterskohorten in Jahren m Mannlich m Weiblich ~"9aPe Angestellt /Verbeamtet  Hausfrau Sonstiges

— Schulform der Kinder — Hodchster Bildungsabschluss
38
30
23
15 20 -
14
11 9 11
3 3

Grundschule Realschule Gesamtschule Hauptschut Mittlere  Berufs  Abitur/  Hochschul  Keine

Hauptschule Gymnasium Berufsschule abschluss  Reife schule Fachabitur abschluss Angabe
—  Urbanitat —— Alter der Kinder — Klassenstufe der Kinder ——
71
42
35
37
30 33
22 14
9
7
Stadt Land Keine Angabe 7-10 11-14 15-18 19-22 <8.Klasse 8.-9.Klasse >9.Klasse
Alterskohorten in Jahren

n=1953; Angaben in %

Abb. 3:  Soziodemographische Daten

Der groRte Teil der Kinder der befragten Eltern besuchte zum

Zeitpunkt der Befragung das

Gymnasium (30%), 23% die Realschule, 15% die Grundschule, jeweils 11% eine Haupt- oder

eine Berufsschule und 9% eine Gesamtschule. Damit lassen sich Uber alle Schulformen hinweg

belastbare Aussagen ableiten.

Das Alter der Schiler bewegte sich zwischen 7 und 22, wobei mit 42% der grof3te Anteil der

Alterskohorte zwischen 11 und 14 zuzuordnen ist. Unterteilt in drei Klassenstufen liegt eine fast

gleichmaRige Verteilung vor: 37% der Schiler waren in der Unterstufe, 30% in der Mittelstufe und

33% in der Oberstufe.

© by Bundnis gegen Cybermobbing e.V.

| Seite 19



BUNDNIS
A ¥ Gecen
CYBERMOBBING

2. PC-Verfugbarkeit, Internetnutzung und Kontrolle des Computerkonsums

Eine zentrale Voraussetzung zur Nutzung der neuen Medien ist die Verfligbarkeit eines
Computers und ein Internetzugang. Laut der Bitkom-Studie Jugend 2.0 nutzen praktisch fast alle

Jugendlichen ab 10 Jahren das Internet zumindest gelegentlich.*®

Schiuler verbringen durchschnittlich zwei Stunden im Internet

Dabei verbringen die Kinder und Jugendlichen von 7 bis 22 Jahren nach den Ergebnissen der
vorliegenden Studie durchschnittlich 2,2 Stunden am Tag im Internet,'® wobei die Verweildauer
mit zunehmendem Alter kontinuierlich ansteigt. Der starkste Anstieg des Internetkonsums ist im

Alter von 11 Jahren und in den Folgejahren bis 15 zu beobachten (vgl. Abb. 4).

5
durchschnittlicher Konsum gesamt: 2,2 Stund ,

c
S 4
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n
£
e 3
=}
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o
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£
g
=

1

--- Standardabweichun
0
7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22
Alter der Schuler

n=1953; Angabenin %

Abb. 4 Internetkonsum der Schuler

Dies ist offensichtlich die Zeit, in der die Jugendlichen intensiver beginnen, sich mit dem Internet
und i m Gef ol ge mi t ausdimantderzudefzgnb eEiné i Aufeldrungs- und

8 Bitkom 2011: Jugend 2.0. Eine représentative Untersuchung zum Internetverhalten von 10- bis 18-Jahrigen.

Berlin, S. 18ff.

Fast identische Werte (durchschnittlich 124 Minuten an Werktagen und 128 Minuten am Wochenende) werden in
der Studie Grimm, P./Rhein, S./Clausen-Muradian, E. 2008: Gewalt im Web 2.0, S. 3f. ermittelt.

19
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Praventionsarbeit bei Schilern musste sich deshalb vor allem auf diese sensitive Altersspanne

konzentrieren.

Fast drei Viertel der Schuler verfugt Gilber einen eigenen Computer

Der Zugang ins Internet erfolgt zum Uberwiegenden Teil Uber einen eigenen Computer (PC oder
Laptop): Fast drei Viertel (72,1%) der Jugendlichen zwischen 7 und 22 Jahren verfiigt Uber einen
eigenen Computer (vgl. Abb. 5), wobei auch hier der Besitz stark altersabhangig ist (vgl. Abb. 6).
Zusétzlich zum Internetzugang Uber einen eigenen Computer oder den der Eltern verfiigen viele

Jugendliche Gber Smartphones mit Internetzugang.

Computer- Standort des
besitz Computers
K.A. 1%

Eigener Kinderzimmer Anderer
Computer Standort

n=1953; Angaben in %
Abb. 5:  Besitz und Standort eines eigenen Computers

Uber 80% der Schiiler haben ihren Computer im eigenen Zimmer stehen

Auch in der vorliegenden Studie bestatigen die Eltern, dass mehr als 80% der Kinder direkt von
ihrem Kinderzimmer aus Computer und Internet nutzen konnen. Ist namlich ein eigener

Computer verfugbar, steht dieser in 82,1% der Félle im Zimmer der Kinder bzw. der Jugendlichen
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und dami t i n einer weitgehend Akontroll frei

Untersuchungen des Medienpadagogischen Forschungsverbunds Siidwest.” Da sich allerdings
inzwischen die mobilen Endgerate wie Laptop oder Smartphone auch bei den Jugendlichen mehr
und mehr durchsetzen, wird eine Lokalisierung des Computers und der Internetnutzung immer
schwieriger. Dadurch wird es gerade fur Eltern immer problematischer zu beobachten was ihre

Kinder im Internet tun oder erleben.

Der starkste Anstieg beim Besitz eines Computers ist ab einem Alter von 11 Jahren festzustellen.
Gleiches lasst sich fur die Internetnutzung zeigen. Die naheliegende Vermutung, dass ein
eigener Computer dem Internetkonsum von Jugendlichen deutlichen Vorschub leistet, bestatigt

sich somit.

Schon im Alter von 10 bis 11 Jahren gehéren Computer und Internet zum festen, integralen
Bestandteil des Lebensalltags von Kindern und Jugendlichen.

100

80

60

40

Computerbesitz in %

20

7 8 9 10 11 12 13 14 15 16 17 18 19 20

Alter der Kinder

n=1953; Angaben in %
Abb. 6: Computerbesitz nach Alter der Schiiler

Das Internet wird Uberwiegend aus sozialen Motiven genutzt

Neben der Videoplattform YouTube, auf die knapp 80% der Jugendlichen zugreifen, wird das
Internet vor allem fir Kommunikationszwecke insbesondere durch E-Mail (77%) oder soziale
Netzwerke wie Facebook (68%), SchiilerVZ (53%), Instant-Messaging (34%) und Chatrooms

2 vgl. JIM-Studie 2012.
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(30%) genutzt. Ein wesentlicher Grund, das Internet zu nutzen, scheint offensichtlich in sozialen

Motiven, d.h. im Austausch und in der Kommunikation zu liegen.

videoplattformen wie YouTube [ N RN s

Evail I 770
Facebook _ 68,2
Soziale Netzwerke wie Schiler [ N N s:0
Ebay, Amazon, Fotodienste et ||| |||QN NG 39.3
Instant Messaging (z.B. ICC _ 34,4
Chatrooms (z.B. Knuddel: _ 30,2
Blogs - 18,1

Twitter [l 132

n=1953; Angaben in %; Mehrfachnennungen

Abb. 7:  Genutzte Internetdienste

Die Mehrheit der Eltern kontrolliert die Internetnutzung ihrer Kinder kaum

In der vorliegenden Studie kdnnen wir feststellen, dass insgesamt 48% der von uns befragten
Eltern angeben, die Internetnutzung ihrer Kinder, d.h. Dauer und Inhalte zu kontrollieren. Dabei
blockieren vier von 10 Eltern bestimmte Internetseiten bzw. Software und Programme. Allerdings

sind es nur 19%, die dies immer und regelm&Rig tun.

Zur Erlernung von Medienkompetenz insbesondere im Alter von 11 bis 14 ist die Begleitung der
Internetnutzung durch die Eltern eine auf3erst wichtige Komponente. Den Ergebnissen der Studie
zufolge wird diese allerdings stark vernachlassigt. Nur 6% der Eltern bestatigen voll und ganz,
dass sie regelmafig gemeinsam mit ihren Kindern ins Internet gehen. Ca. 24% der Eltern tun

dies ab und zu, aber eben nicht kontinuierlich.

Jedoch héngt die oft fehlende Kontrolle vieler Eltern durchaus mit einer Uberforderung
zusammen, die auf die Unkenntnis bezliglich der genutzten Internetdienste zuriickzufiihren ist.
Auch haben viele Eltern Hemmungen, we i l si e
und sich keine BloRRe geben wollen. In der vorliegenden Studie bestéatigen rund 57% der Eltern,
dass ihre Kinder mit dem Internet professioneller agieren als sie selbst. Dabei lassen sich 22%

der Eltern von ihren Kindern Dinge im Internet zeigen, mit denen sie sich selbst nicht auskennen.
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Gerade hier zeigt sich ein guter Ansatzpunkt, Medienerziehung gemeinsam umzusetzen. Eltern
sollten also ihre Angste beziiglich der neuen Medien abbauen und aktiv mit ihren Kindern das

Internet erleben.

Begleitung der Internetnutzung durch die Eltern

Ich kontrolliere die Internet-Nutzung 11 41 29 19 Eltern mit starker
T T T T T T T T T T T T Ich blockiere bestimmte memsmmmmmTommm m Aufsicht:
Ich blockiere bestimmte 37 o2 TR =
Software auf dem PC ] 43%
"""""""""""""" P |
Ic.h gehe.zus?mmen mit 11 59 24 & ® =
meinem Kind ins Internet c o q
o m———— = S e S = ——————— - —————————————— - o Eltern mit
Ich lasse mir von meinem Kind im Internet o ) )
Dinge zeigen, die ich selbst nicht weil? L =l 1s § 3 geringer Aufsicht:

_______________________________________________________ o
Mein Kind ist Internetprofi, m 29 8 57%
ich mische mich da nicht ein

[l Trifft Gberhaupt nicht zu Trifft zu
| Trifft nicht zu Trifft voll und ganz zu

n=1953; Angaben in %

Abb. 8: Kontrolle des Internets durch die Eltern

Jungere Eltern und Mitter beaufsichtigen die Internetnutzung ihrer Kinder deutlich starker

Aus vier der fiinf Fragen zur Begleitung der Internetnutzung® wurden fiir weitere Analysen mittels

einer Clusteranalyse® zwei Elterngruppen ermittelt: Einmal eine Elterngruppe von 43%, die die

I nternetnutzung i hrer Kinder auf merksam begl eild
Elterngruppe von 57%, die die Internetnutzung weitgehend nicht beaufsichtigt ( AEl t e r n r
geringerAuf si cht i) .

Die beiden Gruppen unterscheiden sich zunachst in soziodemographischen Merkmalen: Eltern
mit starker Aufsicht sind eher Miitter als Vater und in der Regel jinger als die mit geringer
Aufsicht. In der Alterskohorte unter 40 Jahre Uberwiegt der Anteil der Eltern mit starker Aufsicht
teilweise deutlich, in der Kohorte lber 40 sind Eltern mit geringer Aufsicht in der Mehrheit, wobei
insgesamt mit zunehmendem Alter eine abnehmende Begleitung der Internetnutzung durch

Eltern festzustellen ist.

Aullerdem lassen sich diese beiden Gruppen auch in ganz spezifischen Bereichen des

Alltagshandelns unterscheiden. Bei Kindern und Jugendlichen in der Elterngruppe mit starker

2 Die vierte Frage Alch lasse mir von meinem Kind im Inter
eine faktoranalytischen Prifung nicht beriicksichtigt.

22 Hijerarchische Clusteranalyse, Ward-Verfahren mit quadrierter Euklidischer Distanz.
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Aufsicht ist ein deutlich geringerer Internetkonsum festzustellen, gleichzeitig besitzen diese in
deutlich geringerem MalRe einen eigenen Computer als Kinder aus der Gruppe der Eltern mit

geringer Aufsicht, der auch seltener im Zimmer des Schilers steht.

Hier lassen sich zwei wichtige Punkte ablesen: Zum einen wird ein Altersunterschied deutlich.
Jungere Eltern sind wesentlich ndher an der Generation Web2.0. Zum anderen fiuhrt eine
bessere Beaufsichtigung der Eltern auch zu einer kontrollierteren und altersgerechteren

Internetnutzung der Jugendlichen.

3. Allgemeiner Informationsstand und Informationsverhalten

Wissen und Information sind in der Regel der erste Schritt zur Pravention. Was wissen und
denken Eltern heranwachsender Kinder und Jugendlicher rund um das Thema Cybermobbing

und wie informieren sie sich hierzu?

Uber 90% der Eltern kennen den Begriff Cybermobbing

Zuna@chst f2l1t auf, dass der Begriff ACybermobbi
einmal einer von zehn Befragten damit nichts anfangen kann. Fast drei Viertel kdbnnen auch den
Begriff ACyberseawhi T mwersdrean,et was mit AGroo
noch 55,6% ist ACybeAbb.®i mefi ein Begriff (vgl

Wissen uber Cybermobbing, Cyberstalking und Grooming ist dabei vor allem den befragten
Muttern ein Begriff, beim Thema Cybercrime kennen sich dagegen deutlich mehr die Vater aus

(ohne Diagramm).

Sind Ihnen folgende Begriffe bekannt?

Cybermobbing

©
o
[ee]

Cyberstalkin

~
w
N

SexuelleOnline-Ubergriffe / Grooming

(o2}
©
H

Cybercrime

o
o
o)

n=1953; Angabenin %

Abb. 9: Bekanntheit von Fachbegriffen
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Die Gefahrenpotenziale des Internets und vor allem Cybermobbing haben sich offensichtlich im
offentlichen Bewusstsein festgesetzt und werden generell von den befragten Eltern auch
Uberwiegend als gefahrliche Problemlagen eingeschéatzt (89,5%). Nur 4,3% sind gegenteiliger

Ansicht und 6,2% haben hierzu keine Meinung (vgl. Abb. 10, linkes Diagramm).

Finden Sie generell, dass es sich bei Cybermobbing, Ich weil3, dass Kinder und Jugendliche Opfer von
Cyberstalking u.d. Dingen, die Kinder im Internet erleben Cybermobbing werden. Z.B. iiber Chatrooms, soziale
kénnen, um gefihrliche Problemlagen handelt? Netzwerke wie SchiilerVZ oder Facebook, YouTube etc.

werden Geriichte oder Liigen verbreitet, peinliche oder
intime Fotos verdffentlicht etc.
6,2 Weil nicht

Nein 4,3 - 0,4 WeiR nicht

Nein 4,9

n=1953; Angaben in %
Abb. 10: Einschatzung der Gefahr durch Cybermobbing

Auch ganz konkret ist dem weitaus Uberwiegenden Teil der Eltern (94,8%) bewusst, dass Kinder
und Jugendliche Opfer von Cybermobbing werden, indem z.B. Uber Chatrooms, soziale
Netzwerke, SchilerVZ, Facebook oder YouTube Geriichte oder Ligen verbreitet oder peinliche
bzw. intime Fotos verdffentlicht werden. Lediglich 4,9% bestreiten dies und 0,4% konnten hierzu
keine Antwort geben (vgl. Abb. 10, rechtes Diagramm).

Eltern schatzen, dass mehr als ein Drittel der Schiler als Opfer in Cybermobbing involviert

sind

Insgesamt gehen die Eltern davon aus, dass 38% aller Kinder und Jugendlichen in irgendeiner
Form als Opfer und zu 34% als Téater in einen Fall von Cybermobbing involviert sind, wobei
Mutter jeweils hohere Delinquenzquoten als Vater vermuten.

© by Bindnis gegen Cybermobbing e.V. | Seite 26



BUNDNIS
A ¥ Gecen
CYBERMOBBING

Wie viele Kinder und Jugendliche schéatzen Sie sind prozentual
Cybermobbing involviert?Mittelwerte)

36 .
Als Opfer a1 Gesamt: 38%

B Vater B Mitter

n=1953; Angabenin %
Abb. 11: Einschatzung der Opfer- und Taterzahlen

Im Bewusstsein um die Gefahrenpotenziale des Internets fir Jugendliche versuchen Eltern
Informationen Uber dessen Gefahren und Risiken zu erlangen (vgl. Abb. 12). Dies geschieht in
erster Linie in Gesprachen mit Freunden und Bekannten (78,7%), Uber Informationssendungen
im Fernsehen (60,8%) oder Uber das Internet (57,2%).

Nur 44% der Befragten fuhlen sich ausreichend informiert

Insgesamt scheinen diese Informationsquellen aber nicht auszureichen, da sich insgesamt nur
44% der Befragten als gut informiert fihlt, 56% dagegen jedoch nicht (vgl. Abb. 12).

Um mich Gber Gefahren und Risiken im Internetiinformieren, mache ictiolgendes:

Redemmit Freunden &Bekannten

~
[ee)
~

Schauggezielt imTV-Programm

[e2]
o
[os]

Suche Infos im Internet, Onlineportale
Blogsetc.

Suche Infos irsozialen Netzwerken|
wie Facebook

w

(o]

\l
ol
\I
N

Lese Fachbliche

N
N
[EE

Bilde Diskussionsgruppe
z.B in Facebook

Ichflihle michinsgesamt gutnformiert 44,0

n=1953; Angaben in %

Abb. 12: Informationsquellen zur Aufklarung
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Es ist also enormer Handlungsbedarf in Richtung einer verstarkten Aufklarung vorhanden. Zum
Teil liegt diese Nicht-Informiertheit auch an einer starken Uberforderung der Eltern sich mit den
neuen Medien auseinandersetzen zu mussen, aber gleichzeitig das Gefuhl zu haben, von den

Entwicklungen Uberrollt zu werden.

Hinzu kommt, dass viele Eltern aufgrund der Tatsache, dass ihre Kinder viel besser mit dem
Internet umgehen kénnen als sie selbst, nicht aktiv in die Internetnutzung ihrer Kinder eingreifen.
Allerdings gibt es auch zu wenig konkrete Informationsangebote fir Eltern, wie z.B. Filme und
Fernsehen oder im Internet spezielle Informationsportale, die regelméafig uUber Neuerungen

informieren. Dies muss sich andern.

4. Eigene Erfahrungen mit Cybermobbing

7,3% der Befragten wissen tber Cybermobbing bei ihren eigenen Kindern Bescheid

Bei 7,3% der befragten Eltern haben nach eigenem Bekunden ihre Kinder bereits konkrete
Erfahrung mit Cybermobbing gemacht. Weitere 13,4% geben an, dariiber nicht Bescheid zu
wissen und 79,3% antworten mit nein (vgl. Abb. 13, linkes Diagramm).

Hat lhr Kind bereits Formen von Cybermobbing erlebt? Cybermobbing ist bei Kindern von Freunden und
Bekannten ein Problem.

Weil nicht 13,4 7,3 Ja
™

n=1953; Angaben in %
Abb. 13: Eigene Erfahrungen mit Cybermobbing
Cybermobbing erzeugt bei Kindern und Jugendlichen haufig Schamgefihle. Die Folge ist, dass

sie sich nicht trauen mit erwachsenen Personen wie Lehrern oder gar Eltern dartber zu sprechen.

Deshalb sollten Eltern ihren Kindern das Gefuhl vermitteln, dass sie deren Probleme verstehen
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und vernunftig mit diesen umzugehen versuchen. Dazu gehort beispielsweise die Vermeidung

von Uberreaktionen indem z.B. die Internetnutzung zur Strafe mit einem Verbot sanktioniert wird.

Danach gefragt, wie es sich in Zusammenhang mit Cybermobbing im Freundes- oder
Bekanntenkreis verhélt, zeigen sich deutlich héhere Werte: 27,5% geben an, dass Cybermobbing

dort schon einmal ein Problem war (vgl. Abb. 13, rechtes Diagramm).

Dabei wird Cybermobbing haufiger von Vatern als von Muttern und mit zunehmendem Alter der
Eltern (vgl. Abb. 14) sowie bei zunehmendem formalem Bildungsabschluss berichtet. Ein
Unterschied zwischen Stadt und Land ist nicht festzustellen, d.h. Cybermobbing ist tberall

gleichermal3en ein Problem.

7.9 81
7,4 !

6,0
4,8

Cybermobbing in %

31-35 36-40 41-45 46-50 >50

Alterskohorten Eltern

n=1953; Angaben in %
Abb. 14: Alter der Eltern und Cybermobbing

Ein wichtige Erkenntnis an dieser Stelle ist, dass bei Eltern, die ihre Kinder intensiver in ihrem

I nternetkonsum begleiten (AEl tern mi tngfaletzar k er
beobachten sind als bei Eltern, die ihren Kindern in Sachen Internet weitgehend freie Hand

| assen (AEltern mitAblg#).i nger Aufsichtfa; vgl

Hieran wird die wichtige Aufgabe der Eltern als Internetbegleiter gerade in den jingeren Jahren

inrer Kinder deutlich.
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Cybermobbing in %
n=1953; Angaben in %

Abb. 15: Elternkontrolle und Cybermobbing

Im Saarland werden die meisten Cybermobbing-Félle gemessen

Eine Aufschlisselung der Cybermobbing-Vorféalle nach Bundesléndern ergibt, dass im Saarland
die meisten und in Sachsen die wenigsten Falle vorliegen (vgl. Abb. 16). Insgesamt fallt auf, dass
in den ostdeutschen Bundeslandern die geringsten Vorkommnisse von den Eltern registriert

werden.

— Cybermobbing nach Bundeslandern

Saarland [N 154
Niedersachsen || NG 112
RheinlandPfalz [ NI 11,0

SchleswigHolstein [ G 10,3
Berlin I 102
Bremen [ o1
SachserAnhalt I s 6
Brandenburg I 385
NordrheinWestfalen [N 7.5
BadenWirttemberg [N 6.7
Bayern M 6,0
Hessen I 5.9
MecklenburgVorpommern - 53
Hamburg - 4.3
Thiringen - 34
Sachsen M 1,5
Keine Angabe [0 7.6

n=1953; Angabenin %

Abb. 16: Falle von Cybermobbing nach Bundeslandern

In Haupt- und Realschulen kommt Cybermobbing am h&aufigsten vor

Differenziert man die angegebenen Cybermobbing-Falle nach Schulart, ergibt sich, dass in

Grundschulen naturgemald die wenigsten Falle zu verzeichnen sind, in Hauptschulen dagegen
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die meisten, auch in Realschulen werden vergleichsweise viele Félle beobachtet, wobei vor allem
Schiiler der Mittelstufe dafur anfallig sind (vgl. Abb. 17).

Grundschule _ 4,9

Realschule

Berufsschule

Gymnasium

< 8. Klasse [ G 5.8
PP
S —

Cybermobbing in %

N
w

n=1953; Angaben in %
Abb. 17: Falle von Cybermobbing nach Schulform und Klassenstufe

14-Jéhrige sind von Cybermobbing am h&ufigsten betroffen

Von Cybermobbing am stérksten betroffen sind Jugendliche mit 14 Jahren. Eltern von Kindern
unter 11 Jahren berichten nur in wenigen Ausnahmeféllen von derartigen Erlebnissen, im Alter
von 11 und 12 Jahren 1 analog zur Internetnutzung und dem Besitz eines eigenen Computers i

nehmen die Cybermobbingfélle am signifikantesten zu (vgl. Abb. 18).

60
50
40
30

20

Cybermobbing in %

10

Falle von Cybermobbing in %

0 1 2 3 4 5 6 7 8 9 10 10 11 12 13 14 15 16 17 18

Taglicher Internetkonsum in Stunden Alter in Jahren

n=1953

Abb. 18: Cybermobbing, Internetkonsum und Alter der Schuler
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5. Aufklarung und Pravention an Schulen

Der ideale Ort zur Aufklarung und Pravention von Gefahren durch das Internet sowie
Unterstitzung bei Problemlagen, die dadurch hervorgerufen werden, ist aufgrund ihres Bildungs-
und Erziehungsauftrages die Schule. Allerdings ist dort das Thema Cybermobbing T wenn
Uberhaupt T meist eines unter vielen Themen wie z.B. Gewaltpravention, Suchtpravention,
Pravention vor sexuellem Missbrauch, Gesundheitsférderung, Lernférderung, Schulschwanzen,

Suizidpravention, etc.

Aktivitdtenund MalBnahmen an der Schule des eigenen Kindes WeiR nicht

Schiler, Lehrer und Schulleitung werden angeregt, sich regelmaRig mit neuen
Gewaltphdnomenen und Internetproblematiken zu befassen und zur Bearbeitung im 46,6 14,3 39,1
Unterricht vorzuschlagen

Wenn ein Fall von Cybermobbing u.4. auftritt, wird auch schon mal Hilfe von auRen geholt

z.B. bei Polizei oder einem psychologischen Dienst 45,1 8,0 46,9
Cybermobbing u.d. haben disziplinarische Konsequenzen flr Tater zur Folge 42,9 10,8 46,4
Kinder und Jugendliche lernen Strategien, wie sie sich verhalten sollen, wenn sie
mitbekommen, dass andere Kinder oder Jugendliche Opfer von Cybermobbing u.a. werden 42,2 16,9 40,9
Bei Konflikten unter Kindern und Jugendlichen, auch bei solchen, die im Internet auftreten,
werden Jugendliche als Streitschlichter eingesetzt 394 19,5 41,1
Wenn ein Fall von Cybermobbing u.d. auftritt, wird dieser Fall genau untersucht 38,4 14,9 46,7
Kindern und Jugendlichen werden gezielt Workshops zum Thema ,Medienkompetenz: 34,1 34,7 31,2

Risiken und Gefahren, aber auch Nutzen des Internets” angeboten

Es werden Informationsveranstaltungen flr Eltern zum Thema Cybermobbingu.a. o
organisiert !

Auf der Webseite gibt es Hinweise zu Online-Hilfen, bei denen man sich im Fall von
Cybermobbing u.d. Erlebnissen Ratschldge holen kann.

w
B
=

n=1953; Angaben in %

Abb. 19: Aktivitaten und MaRnahmen der Schule

Nur weniger als die Halfte der Schulen behandelt Gewaltphanomene im Unterricht

Trotz der Fulle der Themen zeigt sich, dass Cybermobbing inzwischen an deutschen Schulen ein
Thema ist und dort verschiedene Aktivitaten und MalRnahmen zu beobachten sind. So ist es in
fast der Halfte der Schulen, die die Kinder der Befragten besuchen, mdglich, das Thema

(Internet-)Gewalt auf Anregung im Unterricht zur Bearbeitung vorzuschlagen (46,6%).

Auch berichten Eltern, dass in konkreten Cybermobbing-Vorféllen das Problem zumindest
diskutiert wird. Immer 6fter wird bei konkreten Vorfallen auch externe Hilfe wie z.B. Polizei oder

psychologischer Dienst (45,1%) in Anspruch genommen, wobei diese oft nicht nur als
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AKavaliersdelikten abget an wer den, emnzenmdch rsich
Ziehen (42,9%; vgl. Abb. 19).

Cybermobbing wird zunehmend zu einem wichtigen Thema und I6st verschiedene Aktivitaten und
MaflRnahmen an Schulen aus. Allerdings fehlen oft noch umfangreiche und nachhaltige
Praventionsmalinahmen. Zwar bekommen in 42,2% der Schulen Kinder und Jugendliche
Strategien vermittelt, wie sie sich in Fallen von Cybermobbing verhalten sollen, aber konkrete,
detaillierte Workshops zu Themen rund um Medienerziehung, Risiken und Nutzen des Internets
finden nur in 34,1% der Schulen statt. Und auch regelmafige Informationsveranstaltungen zu
neuen Entwicklungen und neuen Gefahren fur Schiler und Eltern zu den Themen
Medienkompetenz oder Cybermobbing fehlen weitgehend (25,9%). Das Medium Internet selbst
wird relativ wenig fur die Informationsverbreitung genutzt (22%). Auf den eigenen Webseiten
kénnten Schulen mehr Hinweise geben z.B. zur rechtlichen Situation, zu in diesem
Themenbereich erfahrene Experten, zu Praventionstipps oder auf adaquate Informationsseiten
wie z.B. klicksafe.de oder die Homepage des Bundnis fiir Cybermobbing.

Nur in einer Minderheit der Schulen sind institutionelle Strukturen zu finden

Feste institutionelle Strukturen zum Umgang mit Themen wie Cybermobbing, Cybercrime,
Cyberstalking oder sexuellen Ubergriffen sind nur in einer Minderheit der Schulen zu finden.
Allerdings ist der Wissensstand der Eltern zu solchen Einrichtungen vergleichsweise
Uiberschaubar: Zwischen 35,8% und 46,5% der Eltern konnten zu drei Fragen nach vorhandenen
institutionellen Strukturen in der Schule ihres Kindes keine Antwort geben (vgl. Abb. 20). Hier
wird deutlich, dass sich die Kommunikation zwischen Schule und Eltern deutlich verbessern

muss.

Gerade Hilfs-Angebote und Unterstiitzungssysteme sind nach dem Wissen der Eltern nur an
wenigen Schulen vorhanden. So gibt es in nur gut einem Viertel der Schulen (26,5%) eine oder
einen Anti-Mobbing-Beauftragte/n, in weiteren 13,5% ist eine derartige Struktur zumindest in
Planung. Eine anonyme Meldestelle fir Féalle von Cybermobbing, Cybercrime, Cyberstalking oder
sexuellen Ubergriffen ist in gerade einmal 14% der Schulen vorhanden und spezifische

Unterstutzungsteams fur Opfer von Cybergewalt finden sich nicht einmal in jeder zehnten Schule.
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Institutionalisierte MaBnahmen an der Schule des eigenen Kindes

Es gibt eine/n bzw. mehrere bestimmte/n Lehrer, sogenannte ,Anti-Mobbing-Beauftragte®, ﬂ

die sich speziell mit der Problematik befassen

Es gibt eine anonyme Meldestelle, der Fille von Cybermobbing, Cyberstalking, Cybercrime
o i . : . 46,5
oder sexuelle Ubergriffe im Internet mitgeteilt werden kdénnen

Es gibt ein spezielles Unterstiitzungsteam fiir Opfer von Cybermobbing, Cybercrime,
. R . 40,2
Cyberstalking und sexuellen Ubergriffen

n=1953; Angaben in %

Abb. 20: Institutionelle Strukturen an Schulen

Die Informationspolitik zu Cybermobbing und ahnlichen Themen der Delinquenz ist an

Schulen eher schwach ausgepragt

Die Informationspolitik der Schulen ist Uberwiegend in der Weise gestaltet, dass im Wesentlichen
Schiler und erst in zweiter Linie Eltern informiert werden (vgl. Abb. 21 und Abb. 22). Etwa die
Halfte der Eltern berichtet Uber Informationsmaterial der Schulen an ihre Kinder, wobei ca. ein
Funftel dartiber nicht Bescheid weil3. Allerdings werden spezifische neue Gewaltphanomene wie
Cyberstalking, Grooming, sexuelle Ubergriffe oder auch Cybercrime kaum beachtet. Nur ein

Anteil zwischen 13% und 19% aller deutschen Schulen informiert Eltern direkt zu diesen Themen.

Auch bekommen nur etwa 20% der Eltern selbst Informationsmaterial von ihren Schulen, das
sich mit einem leichten Schwerpunkt in Richtung Cybermobbing fast gleichmaRig Uber die

verschiedenen Problemkomplexe erstreckt.

Informationsgegenstand bei Schillern sind zunachst einmal die Risiken und Gefahren im Internet
im Allgemeinen und danach erst spezifische Themenfelder wie Cybermobbing, Hilfestellungen

bei Problemlagen durch das Internet und die richtige Mediennutzung.

An der Schule meines Kindes wird Informations-
material an Schiiler verteilt zum Thema: —“ Weif nicht
Risiken und Gefahren im Internet m 22,6

n=1953; Angaben in %

Abb. 21: Schileraufklarung
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Die Schule meines Kindes verschickt Informationen
& Newsletter zu folgenden Themen: _“ Weil nicht
Cybermobbing 19,4 69,6 11,1
""""" N ——
L e [P L o |
o ewre IR = |

n=1953; Angaben in %

Abb. 22: Elternaufklarung

Weniger als die Hélfte der Lehrer sei gut iber Cybermobbing informiert

Nach Ansicht der Eltern sind nur rund 44% der Lehrer an den Schulen ihrer Kinder gut tber die
Gefahrenquellen des Internets informiert. Lediglich etwa 10% haben hier eine negative
Einschatzung. Ein weiteres Problem wird deutlich: Etwa 50% der Eltern kénnen gar nicht

beurteilen, ob die Lehrer gut informiert sind oder nicht.

Die Lehrer der Schule meines Kindes wissen gut

Cybermobbing 44,8 10,7 44,5

40,1 11,6 48,3
Cyberstalking 37,3 13,1 49,7
Cybercrime 32,2 13,4 54,4

n=1953; Angaben in %

Abb. 23: Informationsstand der Lehrer

Um die einzelnen MalRnahmen und Aktivitditen besser analysieren zu kdénnen, wurden diese
fall wei se zZu ei nem Al nhd)eechnesS ond wstaral&rdisier. i Der? Ihdex fi h «

Schulaktivitaten kann Werte zwischen 0 und 100 annehmen.

In Schulen der nordwestdeutschen Bundeslander Hamburg und Schleswig-Holstein gibt

es die meisten Aktivitaten zum Thema Gewalt und Internet

Die meisten Mallhahmen und Aktivitaten lassen sich an Schulen der nordwestdeutschen

Bundeslander Hamburg und Schleswig-Holstein feststellen, die wenigsten in den funf dstlichen
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Bundeslandern sowie im Saarland und in Bremen (vgl. Abb. 24). Bei den funf &stlichen
Bundeslandern kann das mdoglicherweise damit zusammenhangen, dass dort das Phanomen
Cybergewalt im Durchschnitt einen geringeren Umfang als in den westlichen Bundeslandern

aufweist.

Anders im Saarland, in dem einerseits die mit Abstand meisten Cybermobbing-Félle gemessen

werden, andererseits aber die geringsten Praventionsaktivitaten vorliegen.

Hamburg 47

Schleswig-Holstein 47
Niedersachsen
Hessen

Rheinland-Pfalz

Bayern

Baden-Wiirttemberg

w
(is}

Nordrhein-Westfalen 38

w
=

Berlin

Sachsen-Anhalt

w
s

Mecklenburg-Vorpommern

w
=

[958}
]

Saarland

(]
~

Brandenburg

Bremen

[
=]

Thiiringen

~

Sachsen

~ II
e}
~

Umfang der Schulaktivititen

n=1953; Skala Schulaktivitdten 0 (keine) bis 100 (sehr hoch)

Abb. 24: Umfang der Schulaktivitaten nach Bundeslandern

Der Fall des Saarlandes entspricht auch nicht dem sonstigen Ergebnis, nach dem i wenn auch
nicht linear i mit zunehmender Anzahl von Cybermobbingféllen die Aktivitaten an den Schulen
intensiver werden. Aktivitaten und Mallnahmen an Schulen sind offensichtlich eher eine Reaktion
auf konkrete Vorkommnisse als antizipative PraventionsmalRnahmen. Dieses Prinzip gilt es
umzukehren. Die Nutzung des Internets ist bei Kindern und Jugendlichen eine
Selbstverstandlichkeit geworden, das Bewusstsein fur die Gefahren und Risiken hat sich aber

nicht in gleichem Mal3e mitentwickelt.
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Deshalb sollte es ein Ziel fur Institutionen wie die Schule sein, Jugendliche antizipativ zu
befahigen, die digitale Welt, in der sie sich selbstverstandlich bewegen und kommunizieren mit all

ihren Vorziigen und Nachteilen auch adéaquat zu beherrschen.

6. Gewulnschte HilfsmalRnahme/Unterstitzungsangebote

Im Abschnitt Adllgemeiner Informationsstand und Informationsverhaltenfiwar einerseits zu sehen,
dass nur 44% der befragten Eltern sich ausreichend Uber die Risiken und Gefahren des Internets
und der sozialen Medien informiert fihlen und andererseits in weniger als der Halfte der Schulen

Zielgerichtete Aktivitaten vorzufinden sind.

Da Information und Pravention wesentliche Instrumente im erfolgreichen Umgang mit den
Gefahren der digitalen Welt sind, wurden die Eltern nach den gewunschten Arten von
Unterstiitzung bei der Pravention gegen Gewalt, Cybercrime, Cybermobbing und Cyberstalking

gefragt.

Gewiinschte Arten von Unterstiitzung bei der Pravention gegen
Gewalt, Cybercrime, Cybermobbing, Cyberstalking

Anti-Gewalt-Trainings und Mobbing-Pravention an Schulen _ 97,2

Hilfe- oder Beratungsstellen im schulischen Umfeld oder
von anderen offentlichen Einrichtungen

n=1953; Angaben in %

Abb. 25: Gewilnschte MaBhahmen und Unterstiitzungsangebote
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Fast alle Eltern befurworten mehr Anti-Gewalt-Trainings an Schulen, Beratungsstellen und

Fortbildungen

Alle befragten Unterstitzungsarten wurden von jeweils mehr als 60% der Befragten bejaht, was
im Umkehrschluss auch als ein deutlicher Hinweis darauf zu verstehen ist, dass die derzeitigen

Unterstitzungsangebote vollig unzureichend sind.

Von fast allen Befragten werden insbesondere Anti-Gewalt-Trainings und Mobbing-Préavention
(97,2%) begrifdt, fast ebenso viele beflrworten Hilfe- und Beratungsstellen im schulischen
Umfeld oder von anderen offentlichen Einrichtungen (96,7%), Fortbildungen an Schulen und
anderen Bildungstragern (96,5%) sowie mehr Initiativen und Hilfestellungen durch die Politik
(92,4%). Etwa je 90% winschen sich Informationssendungen im Fernsehen fir Erwachsene und
Kinder. Auch Online-Angeboten, wie z.B. einem Online-Ratgeber oder Hilfe- bzw.
Beratungsstellen im Internet, stimmen jeweils etwa 90% zu. Auf das geringste Interesse 1
wenngleich mit noch tber 60% Zustimmung T stof3en Apps fur Smartphones (61,8%), E-Mail-
Dienste (70,0%) und Online-Coaching (76,1%).

Signifikante geschlechtsspezifische Unterschiede sind bei den gewinschten
Unterstitzungsangeboten nicht festzustellen. Dagegen nimmt mit zunehmendem Alter das

Bedurfnis nach Unterstiitzung zu.

Signifikante Unterschiede | i egen bei AEIl t e
Aufsic ht A v or . Erstere offenbaren bei all en be

Eltern mit geringer Aufsicht.?®

Fast die Héalfte der Eltern wiinscht sich strengere Gesetze und scharfere Strafen

Zum Abschluss der Befragung konnten die Eltern in einer Freitextfrage ihre konkreten
Veranderungsw¢gnsche zum Thema ANeue Medienh

drei Viertel aller Befragten, nutzten diese Mdglichkeit und formulierten ihre Vorstellungen.

Mittels einer empirischen Inhaltsanalyse wurden die Texte analysiert und kategorisiert, wobei
schlussendlich funf Gbergreifende Kategorien identifiziert werden konnten, von denen sich
aufgrund der Antworthaufigkeit zwei als zentrale Ansatzpunkte herausfiltern lassen (vgl. Abb. 26):

Auf der einen Seite stehen MaRRnhahmen, die in Richtung strengerer Gesetze, harterer Strafen

2 vgl. hierzu auch Seite 22f.
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und scharferer Kontrollen tendieren (48,8%).24 Auf der anderen Seite stehen MaRnahmen, die
eine eher padagogische Ausrichtung haben und im Wesentlichen auf umfangreichere Beratung
und intensivere Aufklarung abzielen (42,2%). Weitere Verdnderungswinsche haben einen eher
institutionellen bzw. strukturellen Charakter wie z.B. die Einflhrung eines zusatzlichen
Schulfaches zum Thema Neue Medien, mehr Personal fur die Schulen, Erhdéhung der

Freizeitangebote oder die Umsetzung von Ganztagesschulen.

7,4% der Eltern sind aber auch der Meinung, dass keine spezifischen Mal3Bhahmen notwendig
seien und weitere 5,8% haben den bisherigen Kategorien nicht zuzuordnende Vorstellungen wie
z.B. technische Ldsungen, bei denen Bilder von einem selbst besser und schneller aus dem
Internet zu I6schen sind oder die Entwicklung einer Software, die in der Lage ist, Cybermobbing
oder sonstige Delikte zu erkennen und entsprechende MalRnahmen einzuleiten.

Welche konkreten Verdnderungen fiir die Erziehungssituation
zum Thema ,,Neue Medien” wiinschen Sie sich?

Gesetzliche MaRnahmen / Strafen / Kontrolle _ 48,8

Sonstiges . 5,8

n=1522; Angaben in %

Abb. 26: Veranderungswiinsche der Eltern

# n Deutschland gibt es bisher keine spezifischen Gesetze gegen Cybermobbing. Es gibt aber grundlegende

Gesetze, die die Rechte der Birger schutzen und die auch bei Mobbing greifen wie z.B. das Recht auf den
Schutz der Personlichkeit.
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7. Einschatzung der allgemeinen Gewaltentwicklung/Mobbingsituation in der

deutschen Gesellschaft

Zum Schluss des Fragebogens wurden noch einige allgemeine Fragen zu den Neuen Medien, zu
Gewalt und zur Erziehung gestellt, um die generellen Einstellungen der Eltern rund um diesen

Themenkomplex kontrastierend abgleichen zu kénnen.

Fast 90% der Eltern sind der Meinung, dass sich die Gewalt unter Kinder in den letzten

Jahren verandert hat

Die Ergebnisse sind frappierend: Fast 90% der Eltern sind generell der Meinung, dass sich die
Gewalt unter Kinder und Jugendlichen in den letzten Jahren stark oder zumindest etwas
verandert hat, nur 2,8% sind gegenteiliger Ansicht (vgl. Abb. 27, linkes Diagramm).

Hat sich aus lhrer Sicht die Art der Gewalt unter Kindern Befiirchten Sie, dass die vor Ihnen liegenden Aufgaben als
und Jugendlichen in den letzten Jahren verdndert? Eltern durch den Einfluss der neuen Medien immer
schwieriger zu bewiltigen sind?

56,7
47,0
27,3 28,1
R B e =

Ja, sehr Etwas Kaum Nein, Weilk Stimmt Stimmt Stimmt Stimmt WeiR
gar nicht nicht etwas kaum nicht nicht

n=1953; Angaben in %

Abb. 27: Veranderungen in den letzten Jahren

Konkret stimmen jeweils Gber 80% den Aussagen zu, wonach zum einen das Internet die
Bereitschaft der Jugendlichen fordere, bése und gemein gegenlber anderen zu sein, und zum
anderen die Umgangssprache zwischen den Jugendlichen harter und gewaltbereiter geworden
sei. Immer noch mehr als drei Viertel finden es zutreffend, dass Jugendliche gewaltbereiter seien

und auch Madchen immer haufiger zuschlagen wirden (vgl. Abb. 28).

Durch die zunehmende Gewaltbereitschaft und durch den Einfluss der neuen Medien glauben
deshalb etwa drei Viertel der Befragten, dass die eigene Erziehungsarbeit als Eltern immer

schwieriger zu bewaltigen sei.
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Was hat sich lhrer Meinung nach verandert?

Die Anonymitatim Internet fordert die Bereitschaft der
Jugendlichen, bose und gemein zu anderen zu sein

Die Umgangssprache zwischen Jugendlichen ist hirter, 50 “
gewaltbetonter geworden !

Jugendliche sind generell gewaltbereiter geworden

Auch Madchen schlagen immer haufiger zu

W trifft nichtzu =& trifft zu

n=1953; Angaben in %; Kategorie ,,weil} nicht” wurde nicht beriicksichtigt

Abb. 28: Internet und Gewalt
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Cyberlife T Spannungsfeld zwischen

Faszination und Gefahr

Lehrer-Studie

© michaeljung - Fotolia.com

© by Bundnis gegen Cybermobbing e.V. | Seite 42



BUNDNIS
A ¥ Gecen
CYBERMOBBING

D. Ergebnisse der Befragung bei Lehrerinnen und Lehrer

1. Statistische Merkmale der befragten Lehrer

Die Befragten verteilen sich fast analog zur tatsachlichen Bevélkerungsverteilung auf die 16
Bundeslander bzw. Stadtstaaten (vgl. Abb. 29). Die meisten stammen aus Nordrhein-Westfalen
(20,0%), die wenigsten aus dem Stadtstaat Bremen (0,6%) und dem Saarland (0,9%).

— Verteilung nach Bundeslandern

NordrheinWestfalen [ N 200
Bayern NG 138
BadenWiirttemberg | NG 135
Niedersachsen || NN 10.7
RheinlandPfalz | 7.6
Hessen I 6,5
Berlin [N © 4
Hamburg [l 4.8
Sachsen Il 4.2
SchleswigHolstein [l 3,0
Brandenburg [l 2,7
Thiringen [l 2,7
SachserAnhalt ] 1,2
MecklenburgVorpommern l 11
Saarland | 0,9
Bremen | 0,6
keine Angabe | 0,3

n=661;Angabenin %
Abb. 29: Verteilung nach Bundeslandern

An der Erhebung nahmen deutlich mehr Lehrerinnen (65%) als Lehrer (35%) teil,® wobei die
befragten Lehrer im Durchschnitt um etwa 3,5 Jahre élter als ihre Kolleginnen waren. In allen
Alterskohorten dominierten Lehrerinnen, lediglich in der Alterskohorte tber 50 war die

prozentuale Differenz zu den Lehrern nicht so stark ausgeprégt (vgl. Abb. 30).

% Dieses Verhaltnis entspricht naherungsweise der vom statistischen Bundesamt ermittelten realen Verteilung von

67% Lehrerinnen und 33% Lehrer (vgl. Destatis 2004).
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Abb. 30: Soziodemographische Merkmale der Befragten

Die befragten Lehrerinnen und Lehrer unterrichteten tiberwiegend in stadtischen Schulen (67%),

und zu 31% in l&ndlichen Regionen, 2% machten hierzu keine Angaben.

Etwa ein Drittel der Lehrer/innen unterrichtete zum Zeitpunkt der Befragung an Gesamtschulen

(32%), jeweils 20% an Real- und Grundschulen, 13% an Gymnasien, 11% an Hauptschulen und

4% an Berufsschulen. Damit lassen sich Uber alle Schulformen hinweg belastbare Aussagen

ableiten.
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2. Internetnutzung und Auswirkungen

Der Gebrauch von Computern und die Nutzung des Internets gehéren heute fur Kinder und
Jugendliche zum festen Bestandteil ihres Alltags. Im schulischen Umfeld hingegen werden nach

bisherigen Studien Computer und Internet vergleichsweise selten eingesetzt.?

Die Mehrheit der Lehrer nutzt das Internet im Unterricht nur zur Recherche von
Sachthemen (87%)

Wird das Internet im Unterricht genutzt, dann vor allem als Arbeitsgerat fir organisatorische
Dinge oder als Unterrichtsvorbereitung der Lehrer und weniger fir Lehrzwecke im Unterricht

selbst.

Berufsschule 100,0

Hauptschule 89,3

Gymnasium 89,0

Gesamtschule 88,5

Realschule 80,5

~ I

Grundschule 5,9

n=661; Angabenin %
Abb. 31: Internetnutzung im Unterricht nach Schulformen

Die oben angesprochenen Erkenntnisse bestatigt auch die vorliegende Studie. Obwohl 85% der
Lehrer das Internet im Unterricht durchaus einsetzen, dient es in erster Linie nur der Recherche
von Sachthemen (87%),%’ der Erarbeitung von Wissen (82%) und der Projektpréasentation (66%).

Das Internet wird also in erster Linie als Informationsinstrument verstanden und eingesetzt.
Dagegen wird das Internet als Lebensraum der heutigen Jugend, in dem Beziehungsnetzwerke
geknipft oder Vorbilder gefunden werden, in dem gelernt wird und in dem aber auch kriminelles

Verhalten oder Cybermobbing stattfindet, kaum thematisiert. So sind in den meisten deutschen

2 Vgl. z.B. MMB Institut fur Medien- und Kompetenzforschung (2008).

2" In Klammern sind die beiden rechten Skalenpunkte aufsummiert.
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Abb. 32: Nutzungsbereiche des Internets in der Schule

Nur in ca. 22% aller deutschen Schulen findet eine Aufklarung rund um die Themen Social Media
bzw. Soziale Netzwerke durch die Einbindung des Internets selbst statt. Und auch
Nutzungsmoglichkeiten des Internets wie z.B. der Einsatz von Chatraumen zum
Wissensaustausch mit anderen Klassen oder Schulen, sind an deutschen Schulen selten ein
Thema: Nur 8% der befragten Lehrer setzen dieses Kommunikationstool, das fir Kinder und

Jugendliche zum Alltag gehort, regelmafig und gezielt im Unterricht ein (vgl. Abb. 32).

Hinzu kommt, dass der Einsatz des Internets an Grundschulen am wenigsten erfolgt und an

Berufsschulen®® am haufigsten (vgl. Abb. 31). Dadurch lasst sich der Trend erkennen, dass erst

28 Aufgrund der geringen Fallzahlen aus Berufsschulen (n=23) sind die Ergebnisse zu dieser Schulform nur

beschrankt aussagekréftig.
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dann das Internet in den Schulunterricht verstarkt integriert wird, wenn sich die Jugendlichen

bereits im Berufsleben bzw. in der Ausbildung befinden.

Insgesamt sind die heuen Medien in deutschen Schulen bisher also eher bedingt angekommen,
obwohl die meisten durchaus mit Computern und Internetzugang ausgeristet sind. Denn auch
wenn die Uberwiegende Mehrheit der Lehrerschaft Computer und Internet fUr die eigene
Vorbereitung des Unterrichts nutzen, setzen die wenigsten diese Medien auch gezielt im
Unterricht ein.?® Die Schulung von Medienwissen und Medienkompetenz, die eigentlich mit zum
Bildungsauftrag der Schulen gehoren, wird grof3tenteils vernachlassigt.

Kinder und Jugendliche erlernen aber einen sicheren Umgang mit digitalen Medien und deren
Gefahrenpotenziale nur dann, wenn dieser auch dezidiert in der Schule erlernt wird und fester

Bestandteil des Schulcurriculums ist.

Junge Padagogen sind neuen Medien gegeniber aufgeschlossener

Der Einsatz von Computer und Internet im Schulunterricht hangt stark von der Kompetenz und
der Einstellung der Lehrer zu diesen Medien ab.* Deshalb wurde in der vorliegenden Studie

auch die generelle Einstellung der Padagogen zur Internetnutzung in der Schule thematisiert.

Insgesamt kann bei der Uberwiegenden Mehrheit der Lehrerinnen und Lehrer durchaus eine
positive Einstellung zum Einsatz vom Internet in der Schule festgestellt werden (vgl. Abb. 33).
Fast keiner (5%)% ist der Meinung, dies sei ein padagogischer Trend, der wieder voriibergehe.
Auch sehen die Wenigsten, dass durch die Nutzung neuer Medien im schulischen Umfeld die
Technik gegentber der Padagogik bevorzugt wiirde (22%) oder bildungspolitischer Druck auf die

Lehrerschaft ausgelibt werde (29%).

Drei Viertel der Lehrer- und Lehrerinnen sind davon lberzeugt, dass die Internetnutzung im
Unterricht an die Lebens- und Alltagswelt der Schiler ankniipfe (73%) und 58% sind der Meinung,
dass mit Hilfe des Internets die Unterrichtsmethoden und Arbeitsformen grundlegend
modernisiert werden kdnnen und 44% verbinden damit die Erwartung, dass damit die Schulen

auch an internationalen Standards ausgerichtet werden.

2 Nach der oben zitierten Studie des MMB Instituts fiir Medien- und Kompetenzforschung (2008) nutzen etwa 80%

aller Lehrer Computer und Internet fur die Schulvorbereitung, aber nur 20% setzen es gezielt im Unterricht ein.

% Die Wirkung des Einsatzes digitaler Medien sind bisher breit diskutiert worden, eine Ubersicht der Diskussion

findet sich z.B. in Hokan (2010).

¥ |n Klammern sind, wie auch bei den nachfolgenden Zahlen, die beiden rechten Skalenpunkte aufsummiert.
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Uberdies betonen 48% den positiven Beitrag, der durch die neuen Medien, Internet und Co fur

die Erhaltung der Zukunftsfahigkeit des Standorts Deutschlands geleistet werde.

Trifft Uberhaupt Trifft voll und
Ly G SNy Siaydzildyd Ay REN{ Okdd § xo 9022

\/

knipft an Lebensund Alltagswelt der Schilean 15 21 47 26

modernisiert grundlegend die
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bindet Zeit, die fir den Erwerb der Kulturtechniken
Lesen, Schreiben und Rechnéhit
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Abb. 33: Einstellung der Lehrer/innen zum Einsatz von Internet in der Schule

Obwohl die meisten Lehrer die Bedeutung der neuen Medien fur Kinder und Jugendliche

erkannt haben, werden diese nur selten fir schulische Zwecke genutzt

Aber obwohl die Uberwiegende Mehrheit der Lehrer und Lehrerinnen der Meinung ist, dass die
neuen Medien fur Kinder und Jugendliche wichtige Lebensrdume darstellen, werden sie gar nicht
oder nur sehr selten fir schulische Zwecke genutzt. Die Erarbeitung von Fachthemen im
Schulunterricht wie auch medienpéadagogische Hintergriinde und Auswirkungen, z.B. durch die

Entstehung sozialer Netzwerke, werden weder angesprochen noch vermittelt.

Ein Grund fir das zogerliche Verhalten der Lehrer in Bezug auf den Einsatz des Internets im
Schulunterricht kénnten z.B. Bedenken sein, dass durch die Internetnutzung entscheidende Zeit
gebunden werde, die dann beim Erwerb der wichtigen Kulturtechniken Lesen und Schreiben

fehle. Dies empfinden immerhin mehr als ein Drittel der befragten Lehrer und Lehrerinnen (38%).

Aber auch die fehlende eigene Kompetenz im Umgang mit den neuen Medien im Unterricht
sowie das fehlende Fachwissen zu Cybermobbing kénnten ein maRgeblicher Grund sein, dass

Lehrer haufig darauf verzichten, Praventionsarbeit aktiv anzugehen.

Dabei spielt das Alter der Lehrer/Innen beim Einsatz von Internet und anderen Medien eine

bedeutende Rolle: So stehen jingere Padagogen den neuen Medien offener gegentber als ihre
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alteren Kollegen. Hingegen sind die jeweilige Schulform oder auch das Geschlecht der

Padagogen fir die Nutzung von Internet im Unterricht irrelevant.

Insgesamt weisen die Ergebnisse darauf hin, dass die Lehreraus- und Weiterbildung um die

Integration neuer Medien im Unterricht erweitert werden muss.

Medienfolgen fur Kinder & Jugendliche werden Uberwiegend negativ gesehen!

Schaut man sich nun genauer an, wie Lehrer und Lehrerinnen die Wirkungen und Folgen des
Internets mit seinen verschiedenen Facetten auf die Entwicklung der Heranwachsenden sehen,
wird deutlich, dass die deutschen Padagogen den Einfluss des Internets auf Kinder und
Jugendliche eher kritisch sehen (vgl. Abb. 34). Unter den befragten Aspekten wird alleine die
Moglichkeit der Wissensaneignung (1) positiv hervorgehoben.

Vor allem sehen die befragten Padagogen den Einfluss des Internets auf die physische und
psychische Verfassung besonders kritisch (6, 5). Aber auch auf die Persdnlichkeits- und
Identitatsentwicklung, gerade in der Pubertét, hat das Internet aus Sicht der befragten Lehrer und

Lehrerinnen einen eher negativen Einfluss (2).

Aulerdem wird aus Sicht der Padagogen auch das soziale Leben (4), wie z.B. die Pflege von
Beziehungen und Freundschaften sowie das Kommunikations- und Interaktionsverhalten (3) der

Jugendlichen und Kinder durch eine zu starke Internetnutzung negativ beeinflusst (vgl. Abb. 34).

Hinzu kommt, dass die positive Wirkung der Wissensaneignung (1) vergleichsweise
unterdurchschnittlich eingestuft wird. D.h. die Relevanz des Internets fir die Wissensaneignung
hat aus Sicht der Lehrer eine eher untergeordnete Bedeutung. Demgegeniber schatzen sie aber
die negativen Auswirkungen auf das soziale Leben (4) und das Kommunikations- und

Interaktionsverhalten (3) als relativ stark ein.

© by Bundnis gegen Cybermobbing e.V. | Seite 49



N

- A 1 Wissensaneignung
£ 5 2 Personlichkeitg/ldentitétsentwicklung
g 3 Kommunikations/Interaktionsverhalten
4 Soziales Leben
5 Psychische Verfassung & Entwicklung
6 Physische Verfassung & Entwicklung
v) 4 1
Q i
()] 1
@ |
q—? o1 !
i i
w i
w 1
) |
-O 1
e S [
< 3 :
il T
UK
2 60 5. 4
IS |
o 1
() 1
z 2 -
2 4 5
Schwach Stark
Starke der Wirkung

n=661;Mittelwerte Skala 1 bis 5

Abb. 34: Stéarke der Wirkung und Art des Einflusses des Internets
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Lehrer und Lehrerinnen nehmen negative Veranderungen an ihren Schilern wahr. So

beispielweise in ihrem sozialen Umgang, bei Kommunikation und Verhalten im Klassenkontext

sowie in der Personlichkeit der Schiiler. Und dies hat aus ihrer Sicht auch mit der steigenden

Nutzung von Internet, Facebook und Co zu tun.
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3. Allgemeiner Informationsstand und Informationsverhalten

Was wissen Padagogen Uber Cybermobbing, Cybercrime und Grooming?

Ein erster Schritt hin zu einer nachhaltigen Praventionsarbeit sind Wissen und Information. Doch
wie ist es an deutschen Schulen mit dem Wissensstand zu Cybermobbing und anderen Gefahren
im Internet bestellt? Welche Kenntnisse haben Lehrerinnen und Lehrer rund um Cybermobbing

und wie informieren sie sich hierzu?

Cybermobbing ist fast allen Lehrerinnen und Lehrern ein Begriff

ACyber mobbingh i st n a h e z kehrem| bekarmt. Hast meue vaon reehe n un
P2dagogen k°nnen auch den Begri ff ACyberstal kin
ACybercrimeid anzufangen und f¢r i mmerhin Abbch ki
35).

Insgesamt zeigen sich Lehrer Uber die genannten Begriffe graduell besser informiert als
Lehrerinnen, beim Thema Cybercrime ist der Informationsvorsprung sogar signifikant starker
ausgepragt.

Sind lhnen folgende Begriffe bekannt?

Cybermobbing

Cyberstalkin

M Lehrer M Lehrerinnen

n=661;Angabenin %
Abb. 35: Bekanntheit von Fachbegriffen

Den meisten Lehrern fehlt das notwendige Fachwissen

Zwar sind dem weitaus grof3ten Teil der Padagogen Begriffe wie Cybermobbing, Cybercrime,
Cyberstalking oder Grooming bekannt. Fragt man aber weiter danach, ob das Wissen uber

dieses Thema bei den Kolleginnen und Kollegen in der Schule ebenfalls fundiert ist, ergibt sich
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ein vollig anderes Bild: Einerseits geben Uber zwei Drittel der Lehrer an, dass das Kollegium tber
ein gutes Fachwissen zum Thema Cybermobbing verflige (67%). Allerdings wird nicht einmal von
der Halfte attestiert, dass das Kollegium Uber Grooming (45%), Cyberstalking (38%) und
Cybercrime (33%) gut informiert sei (vgl. Abb. 36).

Eine nachhaltige Praventionsarbeit baut auf dem Wissen und der Informiertheit der zentral
beteiligten Akteure auf. Diese Studienergebnisse konstatieren allerdings, dass in vielen Schulen

die wesentliche Voraussetzung einer wirkungsvollen Pravention kaum vorhanden ist.

Die Lehrer unserer Schule wissen gut Bescheid iiber:

n=661; Angabenin %
Abb. 36: Informationsstand der Lehrer und Lehrerinnen

Obwohl das Fachwissen fehlt, sind Lehrer und Lehrerinnen fir die Gefahrenpotentiale des

Internets durchaus sensibilisiert

Auch wenn Lehrerinnen und Lehrer oftmals das detaillierte Fachwissen rund um die Cyber-
Problematik fehlt, sind sie weitgehend fur die Gefahrenpotentiale des Internets und von
Cybermobbing sensibilisiert. So hélt die Uberwiegende Mehrheit der Padagogen von ca. 90%
diese als gefahrliche Problemlagen fir Schiler. Nur 3% sind gegenteiliger Ansicht und 7% haben
hierzu keine Meinung. Dabei heben Lehrerinnen die Problematik von Cybermobbing etwas

starker hervor, als ihre mannlichen Kollegen (vgl. Abb. 37).
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Finden Sie generell, dass es sich Bgbermobbing
u.a Dingen, die Kinder im Internet erleben kénnen,
um gefahrliche Problemlagen handelt?

g7 91

W Lehrer

M Lehrerinnen

10 ¢

3 3

ja nein weild ich
nicht
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Abb. 37: Einschatzung der Gefahr durch Cybermobbing

Gefahrenpotenziale des Internets: Die Mehrheit der Lehrer sieht bei sich selbst ein starkes

Informationsdefizit!

Obwohl die Risiken und Gefahren der Internetnutzung den Lehrern durchaus bekannt sind,
fihlen sich nur knapp 40% Uber diese Themen gut und ausreichend informiert. Das heil3t es

besteht also auch aus Sicht der Lehrer selbst ein starkes Informationsdefizit.

Schaut man sich nun an, wie Lehrer und Lehrerinnen generell versuchen, sich Uber diese
Themen zu informieren, so geschieht dies in erster Linie in Gesprachen mit Freunden und
Bekannten (86%). Onlineportale nutzen ca. 73% und Informationssendungen im Fernsehen
konsumieren gezielt 59%. Hierbei handelt es sich aber in erster Linie um ein konsumierendes
Informationsverhalten. Eigenstandiges aktives Informationsverhalten wie z.B. die Bildung von
konkreten Diskussionsgruppen auf Facebook (6%) oder eine Informationssuche in sozialen

Netzwerken (27%) wird nur von einer kleinen Minderheit angewendet (vgl. Abb. 38).
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Um mich tber Gefahren und Risiken des Internets zu informieren, mache ich folgendes|

Bilde Diskussionsgruppen z.B. Iﬁacebook. 6

Fihle mich insgesamt gut informiert 39

n=661; Angabenin %
Abb. 38: Informationsquellen zur Aufklarung

Und auch eine konkrete Weiterbildung z.B. Uber Besuche von Workshops zu den
entsprechenden Themen nutzen nur etwas mehr als ein Drittel der Lehrer und Lehrerinnen.

Allerdings liegt dies oft auch an den fehlenden Fortbildungsangeboten fiir Padagogen.

Es deutet einiges darauf hin, dass die Informationsangebote im Internet fur Lehrerinnen und
Lehrer h&ufig nicht ausreichend und auch nicht zielfihrend sind. Denn trotz der vielfaltig
eingeschlagenen Wege zur Informationsbeschaffung zeigen sich Padagogen noch haufiger als
Eltern als nicht ausreichend informiert.
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4. Erfahrungen in der eigenen Schule mit Cybermobbing

Nach Schéatzung der Lehrer und Lehrerinnen sind mehr als 17% ihrer Schtler Opfer und

14% Tater von Cybermobbing

Insgesamt gehen die befragten Lehrerinnen und Lehrer davon aus, dass 17% ihrer Schuler
bereits Opfer von Cybermobbingattacken geworden sind. Der Anteil der Tater wird etwas
geringer auf 14% geschatzt. Sowohl der Anteil der Opfer als auch der der Tater wird von den

Lehrerinnen jeweils etwas hdher eingestuft als von ihren méannlichen Kollegen (vgl. Abb. 39).

Wie viele lhrer Schiiler schatzen Sie sind prozentual in
Cybermobbing schon in Kontakt gekomme(@ittelwerte)

14 Gesamt: 14%

M Lehrer ® Lehrerinnen

n=661; Angabenin %
Abb. 39: Einschatzung der Opfer- und Taterzahlen

In 30% der deutschen Schulen tritt mindestens einmal in der Woche ein Cybermobbingfall

auf

Konkret danach gefragt, wie haufig bei den eigenen Schilern Formen von Cybermobbing

beobachtet werden, offenbaren sich bedenkliche Zahlen:

In fast 30% der Schulen tritt mindestens einmal in der Woche eine Form von Cybermobbing auf.
Weitere 35% der befragten Padagogen berichten, dass an ihren Schulen seltener als einmal in
der Woche Cybermobbingattacken vorkommen. Und nur 7% der befragten Padagoginnen und

Padagogen haben noch nie Formen von Cybermobbing bei ihren Schilern erlebt.

Allerdings gibt auch knapp ein Drittel der befragten Lehrerinnen und Lehrer an (31%), tber
Cybermobbing an ihren Schulen nicht Bescheid zu wissen (vgl. Abb. 40).
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Abb. 40: Haufigkeit von Cybermobbing
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In der Regel berichten dabei Lehrer haufiger von Vorkommnissen als Lehrerinnen, was

maoglicherweise darauf zurlckzufuhren ist, dass in Grundschulen, an denen Uberproportional

viele Lehrerinnen unterrichten, weniger Félle registriert werden, wie die nachfolgende Abb. 41

veranschaulicht. Aber auch wenn an Grundschulen die wenigsten Félle registriert werden, sind

die Daten, die von dort berichtet werden, alarmierend, da auch an dieser Schulform Uber die

Halfte der befragten Lehrkrafte Formen von Cybermobbing angeben.

Haufigkeit von Cybermobbing nach Schulform
Berufsschule 70,0 30,0

""" Haptserue [T+ 4o
~ cesamtschule [ ™ @ &
B 09
 oymnesun T 610 ¥
""" cunascrue XN 20 RN
" mmind. 1xWoche © Seltener ®nie
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Abb. 41: Haufigkeit von Cybermobbing nach Schulform

© by Bundnis gegen Cybermobbing e.V.

| Seite 56



BUNDNIS
A ¥ Gecen
CYBERMOBBING

Cybermobbing am haufigsten an Berufsschulen, Haupt- und Gesamtschulen!

Die haufigsten Cybermobbing-Vorkommnisse treten dabei an Berufsschulen auf,* hier berichten
70% der befragten Lehrerinnen und Lehrer, dass mindestens einmal in der Woche ein

Cybermobbingfall an ihrer Schule vorkommt.

Jeweils die Halfte der befragten Haupt- und Gesamtschullehrer berichtet von woéchentlichen
Vorfallen von Cybermobbing. An Realschulen betragt dieser Anteil 39% und an Gymnasien 35%.
Und auch an Grundschulen berichten 17% der befragten Lehrer von mindestens einmal in der
Woche an ihren Schulen vorkommenden Cybermobbing-Vorfallen.

Diese Ergebnisse zeigen zum einen, dass Cybermobbing ein deutliches Problem an allen
deutschen Schulen ist. Zum anderen stitzen sie auch die Erkenntnisse der Gewaltforschung,
dass gerade an Hauptschulen das Gewaltpotenzial im Vergleich zu anderen Schulformen
deutlich hoher ist.

Fast 60% aller befragten Padagogen haben persénlich schon Falle von Cybermobbing bei

ihren Schiulern erlebt

Ruckt man nun die ganz personliche Erfahrung der Lehrerinnen und Lehrer mit Cybermobbing

ins Blickfeld, so zeigt sich ein alarmierendes Bild:

Fast sechs von zehn Befragten wurden bereits persdnlich mit mindestens einem Fall von
Cybermobbing oder Cyberstalking an seiner Schule konfrontiert, ein Drittel sogar mit mehreren
Fallen. Auch bei dieser Frage geben deutlich mehr Lehrer als Lehrerinnen an, konkrete Falle von

Cybermobbing bei Schulern erlebt zu haben.

2 Die Ergebnisse zur Berufsschule miissen allerdings mit Vorsicht behandelt werden, da sich aus dieser Schulform

nur 23 Lehrerinnen und Lehrer an der Befragung beteiligten.
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Beobachtete Auswirkungen

bedriickte Stimmungen
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Abb. 42: Erlebte Falle von Cybermobbing/-stalking und beobachtete Symptome

Personliche Erfahrung mit Cybermobbing oder Cyberstalking sind bei Haupt- und

Realschullehrern am starksten

Von den befragten Lehrkraften berichten am haufigsten diejenigen aus Hauptschulen von

personlichen Erfahrungen ihrer Schiler mit Cybermobbing/-stalking (75%), gefolgt von denen aus

Realschulen (71%) und Gesamtschulen (69%).

Gymnasiallehrer sind zu 60% mit diesen Phanomenen konfrontiert, Berufsschullehrer zu 52%

und Grundschullehrer immerhin noch zu fast 30% (vgl. Abb. 43).

Erfahrung eines konkreten Falls von Cybermobbing/-stalking

B Mehrere Fille Ein Fall B Kein Fall

n=661; Angabenin %

Abb. 43: Personlich erlebte Falle von Cybermobbing/-stalking nach Schulform
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Cybermobbing hinterlasst bei vielen Opfern tiefe Spuren

Betrachtet man die Folgen von Cybermobbing fur die Opfer, dann wird deutlich, dass

Cybermobbing oft deutliche Spuren hinterlasst.

So koénnen bei betroffenen Schilerinnen und Schilern ganz verschiedene Auswirkungen
festgestellt werden: Mit Abstand am haufigsten werden niedergeschlagene bzw. bedrickte
Stimmungen  festgestellt  (76,4%). Fast jeder Zweite berichtet zudem  von
Konzentrationsproblemen (49,5%) und einem Leistungsabfall in der Schule (48,2%). Als weitere
Symptome werden eine plotzliche Verschlossenheit (45,1%), Angstzustéande (44%), haufiges
Fehlen im Unterricht (43,8%) und Wut (38,3%) oder korperliche Auswirkungen wie Kopf- oder
Magenschmerzen (30,6%) beobachtet. Ein Riuckzug in andere Welten (15,5%) wird zwar
vergleichsweise wenig bemerkt. Allerdings sind gerade diese Jugendlichen besonders geféhrdet,
dauerhafte Belastungen davon zu tragen. AuRerdem kdnnen sie Tendenzen zu Internetaddiction

(Sucht) entwickeln.

Fur die Halfte der Padagogen ist Cybermobbing ein virulentes Problem an der eigenen
Schule

Entsprechend der bisher aufgezeigten Befunde halt auch insgesamt die Halfte der Befragten®

das Thema Cybermobbing an der eigenen Schule fr ein virulentes Problem.

Trifft Gberhaupt Trifft voll und

Eigene Schule und Cyberproblematik g Mo ganz =y
Groomingist an unserer Schule kein Problem 7 = 15 27 26 26

 Cybercrimst an unserer Schule kein Proviem s [N IEREEE

* Cyberstakingst an unserer Schulekein Problem 7 (2L D 20 2 o |

" Cybermobbing ist an unserer Schule kein Problem 19 [IE a2 e

n=661; Angabenin %
Abb. 44: Beurteilung der Cyberproblematik an der eigenen Schule

Die Problemlagen von Cyberstalking (28%), Grooming (22%) und Cybercrime (20%) werden

vergleichsweise als weniger akut eingestuft (vgl. Abb. 44). Dies ist allerdings bedenklich, da

% Die Werte der beiden linken Skalenpunkte wurden aufsummiert.
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gerade diese Formen stark zunehmend und vor allem Cyberstalking und Cybercrime auch

Gefahrenlagen fur Erwachsene darstellen.

Im Hamburg sind die meisten Lehrer mit Cybermobbing konfrontiert

Eine Aufschlisselung der Cybermobbing-Vorfalle nach Bundeslandern ergibt, dass in Hamburg

und Rheinland Pfalz die meisten Lehrer mit Cybermobbing konfrontiert sind. In Schleswig-

Holstein und Sachsen liegen dagegen die wenigsten Falle vor (vgl. Abb. 45).

Ein interessantes Ergebnis ist T &hnlich wie in der Befragung der Eltern i, dass in den

ostdeutschen Bundeslandern die geringsten Vorkommnisse gemessen werden.

— Cybermobbing nach Bundeslanderr-———

Hamburg NG 5.1
RheinlandPfalz | NG 74,0
Niedersachsen |GGG 66,2

Berlin | NG 643
NordrheinWestfalen [ NN 636
Sachsermanhalt [N 525
BadenWirttemberg | NG 59,6
Bayern | 538
Hessen |G 535
Brandenburg [ s0.0
Bremen | 50,0
MecklenburgVorpommern | I 42,9
Saarland [N 333
Thuringen | 333
Sachsen I 25,0
SchleswigHolstein Il 25,0

n=661;Angabenin %

Abb. 45: Falle von Cybermobbing nach Bundesléandern
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5. Aufklarung und Pravention an Schulen

Die Schule ist fur Heranwachsende neben dem Elternhaus die zentrale Sozialisationsinstanz.
Kinder und Jugendliche lernen dort im Umgang mit Gleichaltrigen Werte, Normen und
Verhaltensweisen kennen. Somit wird auch Mobbing von Mitschilern durch den schulischen
Kontext stark beeinflusst.>* D.h. neben der Familie ist die Schule das zweitwichtigste Umfeld, an

dem Mobbingprévention sinnvoll und nachhaltig ansetzen muss.*®

Doch wie reagieren deutsche Schulen einerseits auf konkrete Vorfalle von Cybermobbing und

welche PraventionsmalRnahmen werden andererseits eingesetzt?

Aktivitaten und MaRBnahmen an der Schule

Wenn ein Fall von Cybermobbindi. auftritt, wird dieser Fall genau untersucht 8 76

Wenn ein Fall von Cybermobbingi. auftritt, wird auch schon mal Hilfe von auBen geholt z.B.
bei Polizei oder einem psychologischen Dienst 12 71

Wir haben an unserer Schule ein klares Verhaltensregelwerk fur einen gewaltfreien Umgang

miteinander entwickelt, das alle Schulerim Unterricht kennenlernen. 15 66
Schiiler, Lehrer und Schulleitung werden angeregt, sich mit neuen Gewaltphanomenen und o8 24
Internetproblematiken zu befassen und zur Bearbeitung im Unterricht vorzuschlagen
Bei Konflikten unter Kindern und Jugendlichen, auch bei solchen, die im Internet auftreten, 38 a1

werden Jugendliche als Streitschlichter eingesetzt

éSNJéNJ{éKdsz—Nﬁ)lﬁ)iﬁg}i)\SWYdﬁ’r‘QiNu-Qmmi]S al yi
AStf YAG RSNItNRoOfSYLFLGA]l aDSslt Ay3a dzyi

Wir haben an unserer Schule eine anonyme Meldestelle eingerichtet, der Falle von
Cybermobbing mitgeteilt werden kdnnen

n=661; Angabenin %

Abb. 46: Aktivitaten und MalRnahmen der Schule

Falle von Cybermobbing werden in den meisten Schulen konsequent geahndet

Die meisten Schulen reagieren nach Auskunft der befragten Lehrer auf Féalle von Cybermobbing
ausgesprochen konsequent (vgl. Abb. 46). Es werden nicht nur die Vorfalle genau untersucht
(76%), sondern diese haben zumeist auch disziplinarische Konsequenzen fur die Téater zur Folge

(75%). In vielen Fallen wird auch Hilfe von auf3en angefordert z.B. von psychologischen Diensten

3 Vgl. hierzu Oswald (1997), Kasper (1998), Hayer & Scheithauer (2008). Einer der Hauptgriinde fur das Entstehen
von Mobbing wird dort in einer negativen Schulkultur gesehen. Negative Schulkultur ist dabei gekennzeichnet z.B.
durch ein angespanntes Verhéaltnis im Kollegium, Machtmissbrauch von Lehrern gegeniiber Schilern, starre
schulische Regeln, schlechte Unterrichtsqualitat durch z.B. veraltete Methodik.

% 5. auch Campbell et al. 2008; Katzer 2012, 2012a.
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oder spezielenAG6s der Poli zei (71%) . Zwe i Drittel
Falle ein Regelwerk flir einen gewaltfreien Umgang entwickelt, das im Unterricht vermittelt wird
(66%).

Es fehlen eine Medienausbildung mit Gewaltpravention, institutionelle Hilfestrukturen und

Peer-to-Peer-Projekte

Schaut man sich nun die konkrete Praventionsarbeit an, zeigt sich, dass nur in weniger als der
Halfte der Schulen z.B. die Moglichkeit besteht, das Thema (Internet-)Gewalt auf Anregung im
Unterricht zur Bearbeitung vorzuschlagen (44%). Vier von zehn Schulen setzen bei auftretenden
Konflikten Schiler als Streitschlichter ein (41%) und in fast ebenso vielen Schulen (40%) gibt es
als Anlaufstellen fur solche Problemlagen speziell geschulte Lehrer. Nur ein geringer Anteil der
Schulen (18%) hat eine anonyme Anlaufstelle fir Cybermobbingfélle eingerichtet, um eine
vertrauensvolle Kommunikationsplattform fur Opfer anbieten zu kdnnen (vgl. Abb. 46).

Spezielle Workshops zum Thema Cybermobbing finden nur selten statt

Zwar haben 68% der Schulen als PraventionsmaBnahmen ein Mediatoren- oder
Streitschlichtungsprogramm eingerichtet und in 63% wird das Thema einer konfliktfreien
Problemlésung direkt im Unterricht oder in separaten Workshops behandelt (vgl. Abb. 47).
Allerdings wird Medienkompetenz und Gewaltpravention nur in weniger als der Halfte der
Schulen in Form von Projekten oder regelmaRigen Workshops 2zu Themen wie
AMedi enkompetenz: Risiken und Gefahren aber¥
Gewalt-Trainings (40%) angeboten. Und nur ein Drittel der Schulen bietet seinen Schiilern die
Mdoglichkeit, Strategien zu erlernen, wie man sich im Fall von Cybermobbing bei sich selbst oder
bei anderen verhalten soll. Spezielle Workshops zum Thema Cybermaobbing sind sogar eher der
Ausnahmefall als die Regel (16%).

Nur in einer Minderheit der Schulen sind institutionelle Strukturen zu finden

Nur in einer Minderheit der Schulen sind feste institutionelle Strukturen zum Thema Gewalt und
speziell zu Cybermobbing zu finden (vgl. Abb. 47). Am ehesten noch gibt es Projektgruppen von
Lehrern und Schilern, die Jugendlichen dabei helfen sollen, mit Konflikten untereinander
gewaltfrei umgehen zu kdnnen (48%). Aber nur in gut jeder zehnten Schule gibt es spezifische

Unterstutzungsteams fur Opfer von Cybergewalt (13%) oder ausgebildete Schilerscouts, die
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andere Schuler Gber Gefahren von z.B. Cybermobbing aufklaren (10%). Gerade hier besteht ein
Handlungsbedarf: Vor allem in die Praventions- und Aufklarungsarbeit sollten Jugendliche selbst

viel starker eingebunden werden (peer to peer education).*®

PraventionsmalRnahme@an derSchule Ja, regelmaRig Geplant Nein
Wir haben ein Mediatorer oder StreitschlichtungdProgramm firSchiler 68 12 21
Beiuns wird das Thema konfliktfreie Problemlésung im Unterricht 63 16 22
bzw. in Workshopsbehandelt
2ANJ 0ASGESY dzyaSNSBSy {OKNft SNy 3ISTASCt a | Y KSYIl,  aaSR
WAEALSY 5 DSTFEKNBY |oSNht S vi SRy sia
Wir bieten unseren Schillern Antsewalt-Trainingsan 40 20 39
Beiuns lernen Schiler Strategien, wie sie sich verhalten sollen, wenn si 33 25 43

mitbekommen, dass andere Opfer von Cybermobbing gewordérd

cANI0A8HSy dyasnsy (okntsny 381 Asni [[ERIMUAKELA 1 dy eXSYl ale
Wir haben eine Projektgruppe von Lehrern und Schilern, die Jugendlichen dab,
helfen, mit ihren Konflikten untereinander gewaltfrei umgehen &@nnen
Wir haben an unserer Schule ein spezielles Unterstiitzungsteal
fur Opfer vonCybermobbing

f RSy éANJ{OKNtéN.ﬁC)dZéZ RAS [ yRSNB { OK
LYGSNySGay 16. 0 /& o oAy3 I dAY ¢ NNByY

n=661;Angaben in %

Abb. 47: Praventionsmallinahmen an Schulen

An den meisten Schulen fehlt Aufklarung und Information fur Schuler, Lehrer und Eltern

Ein erster Schritt hin zu einer wirkungsvollen Prévention liegt in der Information und Aufklarung
(APrima2rpr2ventioni) der zentral beteiligten Akt
Primarpravention zur Cyberproblematik aktiv sind, wurden verschiedene Fragen zu den
Informationsaktivitdten der Schulen in Richtung Schiler und Eltern gestellt. AuR3erdem sollte
erfasst werden, inwieweit die Websites der Schulen zu Informationszwecken bei diesem

Themenfeld genutzt werden (vgl. Abb. 48).

Insgesamt lasst sich feststellen, dass viele Schulen keine Primérpréavention betreiben, was einen
nicht zufriedenstellender Sachverhalt darstellt. Gibt es eine Primarpréavention ist diese in der
Weise gestaltet, dass an erster Stelle die Schiler und danach die Eltern im Fokus der
schulischen Informationspolitik stehen. Schiler werden dabei thematisch vor allem zu Risiken

und Gefahren im Internet (56%) sowie zu Cybermobbing (55%) informiert. Der

% vgl. Katzer, 2013; Pfetsch, 2012; Spears et al., 2012.
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Informationsschwerpunkt bei Eltern liegt ganz wesentlich auf dem Thema Cybermobbing (51%)

und danach in gut einem Drittel der Falle auf dem Thema richtige Medienerziehung (37%).

Die Websites der Schulen werden nur in Ausnahmefallen in die Informations- und

Aufklarungskampagnen mit einbezogen, je nach Thema bei 6% bis 9% der Schulen.

Informationsobjekt

Schulinformationen tUber: Schiler Eltern Website der Schule

Risiken und Gefahren im Internet - 56 - 26 . 6

Hilfestellungen im Internet - 43 - 30 - 9

n=661; Angabenin %

Abb. 48: Schulinformationen

Um die einzelnen MalRnahmen und Aktivititen besser analysieren zu kdénnen, wurden diese
fall weise zu einem Al ndex S ansthndadisierty Dear indee kafin

Werte zwischen O (keine Aktivitaten) und 100 (sehr starke Aktivitdten) annehmen.

In den Schulen der Bundeslander Niedersachsen und Rheinland-Pfalz gibt es die meisten

Aktivitdten zum Thema Gewalt & Internet

Die meisten MalRnahmen und Aktivitaten lassen sich an Schulen der Bundeslander
Niedersachsen und Rheinland-Pfalz feststellen, die wenigsten dagegen in vier der finf éstlichen

Bundeslandern i lediglich Brandenburg nimmt einen mittleren Platz ein (vgl. Abb. 49).

Das kann 1 wie bereits in der Elternbefragung gesehen i damit zusammenhéangen, dass dort das
Phanomen Cybergewalt im Durchschnitt einen geringeren Umfang als in den westlichen

Bundesléndern aufweist.

Anders in Hamburg, in dem einerseits viele Cybermobbing-Falle gemessen werden, andererseits

aber vergleichsweise geringe Praventionsaktivitaten vorliegen.
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Niedersachsen
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Nordrhein-Westfalen
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Hessen
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— Schulaktivitaten nach Bundeslindern

I 51
I 25,4
I 62
I 24,7
I
I 24,4
I 43,6
I 23,5
I 226
I 20,7
I 330
I 36,1
I 327
I 309
I 302
I s

n=661; Index Schulaktivititen 0 (keine) bis 100 (sehr hoch)

Abb. 49: Umfang der Schulaktivitaten nach Bundesléandern
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Setzt man die von den Lehrern berichteten Falle von Cybermobbing oder Cyberstalking in

Relation zu den Aktivitaten an den Schulen, ergibt sich i wie auch in der Elternbefragung zu

sehen ist T ein nichtlinearer Zusammenhang: Mit zunehmenden Vorfallen geht ein zunehmender

Aktivitatsgrad der Schulen einher (vgl. Abb. 50).

Damit bestatigt sich, dass Aktivitaten und MaflRnahmen an Schulen eher als eine Reaktion auf

konkrete Vorkommnisse, denn als antizipative Praventionsmal3nahmen zu interpretieren sind.
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Abb. 50: Cybermobbing und Umfang der Schulaktivitaten

6. Gewulnschte HilfsmalRnahmen und Unterstlitzungsangebote

Unter dem Abschnitt Allgemeiner Informationsstand und Informationsverhaltenfiwar einerseits zu
sehen, dass nur 39% der befragten Lehrerinnen und Lehrer sich ausreichend Uber die Risiken
und Gefahren des Internets und der sozialen Medien informiert fihlen und andererseits in vielen

Schulen keine zielgerichteten Praventionsaktivitaten vorzufinden sind.

Da Information und Pravention wesentliche Instrumente im erfolgreichen Umgang mit den
Gefahren der digitalen Welt sind, wurden die Lehrer danach gefragt, welche Arten von
Unterst¢tzung sie sich im BempeiemziAMend eAGy bei mo

Speziellen am ehesten wiinschen wurden (vgl. Abb. 51).
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Abb. 51: Gewiulnschte Unterstiitzungsangebote im Bereich Medienarbeit und Medienkompetenz

86% der Padagogen wiunschen sich vor allem gutes Schulungsmaterial fir den Unterricht

Das Ergebnis ist deutlich: Der weitaus grof3te Anteil der Padagogen wiinscht sich vor allem gutes
Unterrichtsmaterial oder Module, die im Unterricht eingesetzt werden kdnnen (86%). Aber auch
alle weiteren abgefragten Unterstitzungsarten werden i bis auf eine Ausnahme 17 von jeweils
me hr als der Hal fte der Befragten bejaht.

Schul | ei tungin wird von weniger als der H2Ilfte

Gewiinscht werden insbesondere mehr Lehrerfortbildungen zu den behandelten Themen (75%),
aber auch externe Unterstitzung in Form von Beratung oder Coaching z.B. durch Medien- oder
Computerspezialisten (73%). Auch ein starkerer Einsatz der Eltern ware fur viele eine hilfreiche
Unterstitzung (70%). Daneben wirden sich viele Lehrer organisatorische Maflhahmen
winschen wie z.B. die Etablierung des Faches Medienerziehung (68%), die Installierung eines
Medienbeauftragten (62%) oder die Einrichtung einer mit Lehrern und Schilern gemischt

besetzten Mediengruppe (56%).
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